Nr. inregistrare: UMPRAPID/ 76m 1 2904 2024

Referinta: Achizitia de licente/aplicatii informatice pentru DG PNRR si UMP-RAPID - 04/RFQ/2026

Raspunsuri la solicitarile de clarificari

Intrebarea 1

Referitor la prevederile din Anexa 4.1. pct. C »Licenta software solutie VPN 2FA”, vd rugdm sd ne
clarificati urmdtoarele:

7.1 specificati numdrul de identitdti/utilizatori care vor folosi solutia MFA. Confirmati dacd acestia
sunt cei 90 de utilizatori solicitati pentru Microsoft 365 Business?

12 Va rugam sd clarificati dacd produsul trebuie livrat in cloud/SaaS sau on- premise ca masind
virtuald. n cazul din urmd, va furniza autoritatea contractantd resursele de virtualizare?

1.3 Va rugdm sd confirmati durata subscriptiei (2 ani, similar celorlalte produse) si dacd include
suport tehnic si garantie din partea vendorului pe intreaga perioada.

Raspuns la intrebarea 1:

1.1: Numarul de identitati/utilizatori care vor utiliza solutia MFA este de 200.

1.2: Solutia va fi furnizata in regim on-premise, instalabili la nivelul unei masini virtuale. Resursele
necesare de virtualizare vor fi puse la dispozitie de catre Autoritatea Contractanti.

1.3: Licenta ofertata trebuie sa asigure o perioada de valabilitate de minimum 24 de luni si sa includa
suport tehnic si garantie din partea producatorului pe intreaga perioadi ofertati.

Intrebarea 2

Cu privire la prevederile din Anexa 4.1. pct. C »Licenta software solutie VPN 2FA, Cerinta 1 —
Integrare cu FortiGate F60F”, vd rugdm sd confirmati dacd echlpamentul FortiGate F60F este deja
existent in infrastructura beneﬂc:arulu: sau dacd prezenta procedurd implicd si achizitia de
componente/ licente specifice acestui echipament.

Raspuns la intrebarea 2:

Se confirma faptul ca echipamentul FortiGate este deja existent in infrastructura Autoritatii
Contractante. Prezenta procedurad nu implicd achizitia de componente sau licente suphmentare

aferente acestui echipament.

De asemenea, echipamentul Fortigate 60F trebuie citit ca Fortigate 80F. Astfel specificatiile tehnice
prevazute in Anexa 4.1 - Descrierea Specificatiilor Tehnice, la C. Licenta software solutie VPN 2FA,
punctul nr. 1 din Cererea de Cotatii sunt modificate prin Amendamentul nr. 2 - art. 1.

Intrebarea 3

Referitor la prevederile din Anexa 4. 1. pct. C ,Licenta software solutie VPN 2FA, Cerinta 3 — Metode
de autentificare, cerinta minima ,,OTP prin aplicatii dedicate”, vd rugdm sd clarificati dacd prin
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»aplicatii dedicate” se intelege inclusiv o aplicatie integratd nativ in ecosistemul vendorului
echipamentului FortiGate F60F (ex. FortiToken Mobile).

Raspuns la intrebarea 3:

Prin ,aplicatii dedicate” se inteleg aplicatii de autentificare utilizate pentru generarea codurilor
OTP/TOTP, indiferent daci acestea sunt aplicatii standard (ex. Google Authenticator, Microsoft
Authenticator) sau aplicatii integrate nativ in ecosistemul vendorului echipamentului firewall (ex.

FortiToken Mobile).

In acest context, se accepta inclusiv utilizarea unei aplicatii native specifice vendorului (ex.
FortiToken Mobile), cu conditia ca aceasta si respecte standardele uzuale (ex. TOTP) si cerintele
de securitate si interoperabilitate ale solutiei (vezi raspunsul la intrebarea nr. 2).

Intrebarea 4

Referitor la prevederile din Anexa 4. 1. pct. C ,Licenta software solutie VPN 2FA, Cerintele 4-7 —
Performantd si capacitate retea, va rugdm sd Clarificati dacd specificatiile mentionate (Trafic
Firewall > 20 Gbps, Tuneluri SSL > 400, IPSec Client-to-Server > 10. 000, IPSec Site-to-Site > 200) sunt
relevante pentru dimensionarea solutiei 2FA sau descriu performantele echipamentului firewall
existent. Totodatd, vd rugdm sd precizati dacd sunt necesare resurse suplimentare de tip
hardware/software/ licente pentru echipamentul firewall existent.

Raspuns [a intrebarea 4:

Specificatiile mentionate privind performanta (Trafic Firewall > 20 Gbps, Tuneluri SSL > 400
conexiuni, IPSec Client-to-Server » 10.000 tuneluri, IPSec Site-to-Site > 200 conexiuni) descriu
capacitatile echipamentului firewall existent si nu reprezinti cerinte de dimensionare pentru solutia
2FA. Solutia de autentificare multifactor (2FA) solicitata trebuie s3 fie compatibila si sa se integreze
nativ cu infrastructura existent (inclusiv firewall-ul), fard a impune modificarea sau
redimensionarea parametrilor de performanta ai acestuia.

intrebarea 5

Cu privire la prevederile din Anexa 4.1. pct. C ,Licenta software solutie VPN 2FA, Cerinta 9 — SMS
on-premise sau shared, vd rugdm sd precizati ce se intelege prin ,,SMS on-premise sau shared" se
accepta un serviciu SMS nativ/Saas inclus in solutia ofertatd.

Raspuns la intrebarea 5:

Referitor la cerinta ,,SMS on-premise sau shared”, aceasta se referj la modalitatea de furnizare a
serviciului de transmitere SMS utilizat in cadrul autentificarii multifactor (2FA), respectiv:

* on-premise - implementarea si operarea unui gateway SMS la nivelul infrastructurii proprii a
beneficiarului;

* shared - utilizarea unui serviciu SMS furnizat de un tert (ex. gateway extern / cloud), partajat
intre mai multi clienti.

Tn acest context, se accepta inclusiv un serviciu SMS de tip nativ/Saa$ integrat in solutia ofertata,
Cu conditia respectarii cerintelor de securitate, disponibilitate si conformitate aplicabile.



Intrebarea 6

Referitor la prevederile din Anexa 4.1. pct. C ,Licenta software solutie VPN 2FA, Cerinta 10 — E-
mail, va rugdm sd clarificati dacd functionalitatea de autentificare prin e-mail trebuie oferita nativ
/5aas$ sau se solicitd integrarea cu serverul de e-mail/ SMTP existent in infrastructura autoritatii

contractante.

Raspuns la intrebarea 6:

Referitor la cerinta privind functionalitatea de autentificare prin e-mail, aceasta poate fi indeplinita
fie printr-un mecanism nativ/Saa$ inclus in solutia ofertata, fie prin integrarea cu un server de e-
mail/SMTP existent in infrastructura autoritatii contractante.

Ofertantul va avea in vedere asigurarea tuturor componentelor necesare pentru functionarea corecti
a mecanismului propus, cu respectarea cerintelor de securitate, disponibilitate si compatibilitate cu

infrastructura existent}

intrebarea 7

Cu privire la prevederile din Anexa 4.1. pct. C ,Licenta software solutie VPN 2FA, Cerinta 11 —
OTP/TOTP, vd rugdm sd clarificati dacd, pe ldngd Google Authenticator si Microsoft Authenticator,
se urmdreste si utilizarea uneij aplicatii native a ecosistemulyi vendorului solutiei FortiGate F60F

(ex. FortiToken Mobile).

Raspuns la intrebarea 7:

Tn acest context, nu se impune utilizarea unei aplicatii native specifice vendorului echipamentului

firewall (ex. FortiToken Mobile), insd aceasta este acceptata ca optiune, in masura in care solutia
ofertata o include si respecta cerintele de interoperabilitate si securitate (vezi raspunsul la

intrebarea nr. 2).

Intrebarea 8

Cu privire la componenta B. Licente software care asigurd acces la aplicatii, cerinta numdrul 33 -
Control acces , respectiv sd permitd ’’Control acces documente’’, vd rugdm sd confirmati daca
cerinta face referire la aria de Conditional Access din Microsoft 365 si dacd este necesara
implementarea Conditional Access in Microsoft 365 .

Raspuns la intrebarea 8:

Cerinta nr. 33 - ,,Control acces documente” trebuie interpretat ca referindu-se la functionalitati de
control al accesului la nivel de documente si biblioteci (ex. drepturi de acces, partajare controlata,
permisiuni diferentiate, restrictii de editare/vizualizare, versionare), disponibile in cadrul platformei

ofertate.

Aceasta cerintd nu vizeazi in mod specific aria de Conditional Access din Microsoft 365, care
reprezinta un mecanism de securitate la nivel de acces utilizator/aplicatie bazat pe politici (ex.
locatie, dispozitiv, risc etc.).

Prin urmare, nu este obligatorie implementarea Conditional Access.



Intrebarea 9
Referitor la componenta C - Licenta software solutie VPN 2FA
Cati useri activi simultan trebuie sa fie licentiati?

Se solicita si echipamentul care are capabilitdtile mentionate in cerintele 4,5,6,7 din Tabelul
aferent componentei C? Echipamentul Fortinet FG60F mentionat la linia 1 din tabel nu indeplineste

decdt cerinta 7.

Raspuns la intrebarea 9:

Numarul de utilizatori activi simultan care trebuie licentiati este de 200.

Nu se solicita achizitia echipamentului firewall, acesta fiind deja existent in infrastructura Autoritatii
Contractante (vezi rispunsul la intrebarea nr. 2).

intrebarea 10

Referitor la pentru reperele 2 si 4: Licente software care asigurd acces la aplicatii, servicii de postd
electronicd, stocare si partajare de fisiere, precum si functionalitdti de securitate si administrare
a utilizatorilor (ex. Microsoft 365 Business - fard Microsoft Teams, sauy echivalent), respectiv Licente
software pentru solutii de asistentd bazate pe inteligentd artificiald (ex. ChatGPT Plus, Microsoft
365 Copilot - business, Microsoft Copilot Pro -pentru consumatori, sau echivalent), utilizate ca
instrumente de suport pentru activitdti de analizd, redactare, sintezd si prelucrare a informatiilor

Avénd in vedere faptul cd producdtorul Microsoft oferd - cotatii de tip abonament anual , cuy
perioada de valabilitate a licentelor de un an si nu exista optiunea de abonamente pe o perioadd

de 2 ani.

Va rugam sd acceptati si optiunea ca valabilitatea licentelor sd fie de 1 an, acolo unde
producdtorul nu oferd optiunea de abonamente pe o perioadd mai mare de 1 an.

Raspuns la intrebarea 10:

Se mentin cerintele previzute in Cererea de cotatii, respectiv o perioad3 de valabilitate a licentelor
de 24 de luni.

Intrebarea 11

La punctul Garantia produselor se precizeazd: Licentele/ aplicatiile informatice solicitate vor avea
termen de valabilitate de 2 ani de la data activirii acestora.

Avand in vedere solicitarea de la Intrebarea 10, va rugam sa acceptati ca licentele sa aibd si termen
de valabilitate/garantie de 1 an (in cazul in care producétorul nu oferd posibilitate achizitiondrii
licentelor cu valabilitate 2 ani).

Raspuns la intrebarea 11:

Se mentin cerintele prevazute in documentatia de atribuire, respectiv o perioada de
valabilitate/garantie de minimum 24 de lunj pentru licentele ofertate.

intrebarea 12

Referitor la reperul 3 Licenta software solutie VPN 2FA,



Avdnd in vedre faptul ca in cadrul specificatiilor tehnice sunt incluse si specificatii tehnice pentru
echipament de tip firewall (hardware), va rugam sd precizati daca solutia software VPN 2FA
solicitata, trebuie sa includd si echipamentul de tip firewall aferent.

Raspuns la intrebarea 12:

Solutia software VPN 2FA solicitati nu trebuie sa includa echipament de tip firewall. Solutia ofertata
trebuie sa fie compatibila si s3 permits integrarea cu acesta.

intrebarea 13
Referitor la reperul 3 Licenta software solutie VPN 2FA,

Va rugam sa precizati numdrul de utilizatori pentru care se solicitq licenta VPN 2FA ?

Raspuns [a intrebarea 13:

Numarul de utilizatori pentru care se solicita licenta VPN 2FA este de 200.

Intrebarea 14

Din cerinte caietului de sarcini, reiese ca este necesara o solutie de VPN de tip gateway (Fortigate).
Se doreste software sau hardware?

Raspuns la intrebarea 14:

Din cerintele caietului de sarcini reiese necesitatea unei solutii software VPN de tip 2FA, cu
integrare nativa si securizata cu echipamentul existent FortiGate 80F, fara solicitarea unui nou
echipament hardware. Prin urmare, se solicita solutie software, compatibild cu infrastructura
FortiGate existenta (vezi raspunsul la intrebarea nr. 2).

Intrebarea 15

Exista nevoia si pentru solutie de autentificare FortiAuthenticator ? Daca da, care este numdrul de
utilizatori?

Réaspuns la intrebarea 15:

Da, exista necesitatea unei solutii de autentificare de tip FortiAuthenticator say echivalent, avand
in vedere cerintele privind:

* autentificare multi-factor (minim doi pasi);
* metode multiple de autentificare (SMS, e-mail, OTP prin aplicatii dedicate);
* administrare centralizat3 a utilizatorilor si politicilor MFA. Numirul de identitati/ utilizatori

care vor utiliza solutia MFA este de 200.

intrebarea 16

Exista nevoia de client VPN (forticlient) ? Daca da, care este numadrul de utilizatori?

Raspuns la intrebarea 16:

Da, exista necesitatea unei solutii de client VPN compatibil FortiClient sau echivalent. Numarul de
identitati/utilizatori care vor utiliza solutia este de 200.



Intrebarea 17

Exista nevoia pentru FortiToken pentru autentificare 2FA? Daca da, care este numdrul de utilizatori?
De asemenea, pentru ce perioada se doreste suport,

Raspuns la intrebarea 17:

Suportul trebuie asigurat pe intreaga perioada de valabilitate a licentelor, respectiv 24 luni

intrebarea 18
Solicitdm completarea Art. 4 lit. b)

Modificarea propusa/ Completarea propusa: Art. 4 lit. b) ,,Plata facturii emise de Furnizor ca urmare
a Procesului-verbal de receptie cantitativd si calitativé se va face in termen de maxim 45
(patruzecisicinci) de zile calendaristice de la data incdrcdrii valide de cétre Furnizor in SPV RO e-

Factura.,,

Raspuns la intrebarea 18:

Se accepta propunerea de modificare. in consecinta, prevederile din Anexa 1 - Formularul de
Contract, parte a Cererii de Cotatii, referitoare la pct. 4 lit. b), se modific in conformitate cu
Amendamentul nr. 2, art. 2,

Intrebarea 19
Solicitdm completarea Art. 4 lit. d)

Solicitam completarea acestei clauze, cu mentiunea ca penalitdtile nu pot depdsi valoarea licentelor
nelivrate pentru egalitate de tratament intre parti.

Modificarea propusa/ Completarea propusa: Art. 4 tit. d) ”In cazul in care Furnizorul nu livreazd
licen;ele/aplica,tiile informatice, pdnd la Data de furnizare specificatd in Anexa Il la prezentul
Contract, Cumpdrdtorul calculeazd aplicd si retine acestuia penalitdti de

Cuantumul penalitdtilor va fi limitat la valoareaq licentelor nelivrate.

Raspuns la intrebarea 19:

Se accepti Propunerea de modificare. In consecinta, prevederile din Anexa 1 - Formularul de
Contract, parte a Cererii de Cotatii, referitoare la pct. 4 lit. d), se modifici in conformitate cu
Amendamentul nr. 2, art. 3.



Intrebarea 20
Solicitdm completarea Art. 6.2 lit. a)

Solicitam completarea acesteij clauze, intrucdt mdsura radicala a rezilierii nu profita niciuneia
dintre pdrti. In plus, pot exista situatii cand neindeplinirea unei obligatii sa fie generata fdrd culpa
Furnizorului sau din lipsa unei comunicdri adecvate intre parti. Asadar, va rugdm sd acceptati
acordarea unui termen de remediere, expres specificat, anterior aplicdrii acesteia,

Rezilierea pentru neindeplinirea obligatiilor contractuale de cdtre Furnizor

a) Cumpdrdtorul, fard a prejudicia si fdrd a aduce atingere oricdrei alte cdi de atac pentru incdlcarea
Contractului, printr-o notificare scrisd trimisd Furnizor, poate rezilia Contractul in totalitate say

partial, dacd:

i. Furnizorul nu transmite in integralitate sau partial produsele, in termenul specificat in Contract
sau in cadrul oricdrei prelungiri acordate;

ii. Furnizorul nu indeplineste oricare dintre obligatiile prevdzute din Contract; sau

Raspuns la intrebarea 20:
Se poate accepta propunerea de modificare, dar cu urmatoarea formulare:
“Rezilierea pentru neindeplinirea obligatiilor contractuale de cétre Furnizor

a) Cumpdrdtorul, férd a prejudicia si fdrd a aduce atingere oricdrei alte cdi de atac pentru incdlcarea
Contractului, printr-o notificare scrisd trimisdg Furnizor, poate rezilia Contractul in totalitate sau

partial, dacd:

i. Furnizorul nu transmite in integralitate sau partial produsele, in termenul specificat in Contract
sau in cadrul oricdirei prelungiri acordate;

ii. Furnizorul nuy indeplineste oricare dintre obligatiile prevdzute din Contract; sau

iii. Furnizorul, in opinia Cumpdrdtorului, s-q angajat in actiuni de fraudd si coruptie, asa cum este
mentionat in art. 8 de mai jos si detaliat in Anexa 2 la Cererea de cotatii, acesta participdnd ca
parte la sau in executarea acestor actiuni,

In situatia cazurilor de reziliere mentionate la punctele i si 11, Cumpdritorul va solicita remedierea
deficientelor identificate/obliga;iile neindeplinite de cétre Furnizor, prin notificarea scrisd, in

Codul Civil.”

in consecinta, prevederile din Anexa 1 - Formularul de Contract, parte a Cererii de Cotatii,
referitoare la pct. 6.2 lit. a), se modifica in conformitate cu Amendamentul nr. 2, art. 4.



intrebarea 22
Solicitdm completarea Art. 6.3 lit. a)

Dat fiind caracterui exceptional al denuntdrii unilaterale g contractului, care este o abatere de la
principiul consensualitdtii, de asemenea, pentru neafectarea intereselor Contractantului, care
poate fi luat prin surprindere de aceastd rupturd intempestivd a contractului, rugdm acceptarea
unui termen prealabil care sd fie rezonabil si util, de denuntare unilaterald

»Cumpdrdtorul poate denunta unilateral Contractul, in totalitate sau in parte, in orice moment,
printr-o notificare scrisd transmisg Furnizorului., cu cel putin 30 de zile inainte de incetareq

Contract.”

Raspuns la intrebarea 22 :

Se accepta propunerea de modificare, dar cu urmitoarea formulare:

»Cumpdrdtorul poate denunta unilateral Contractul, in totalitate say in parte, in orice moment, in
termen de cel putin 30 (treizeci) de zile de la data comunicdrii, cdtre Furnizor, a unei notificdri
prealabile scrise, cu privire la incetarea unilaterald a Contractului. n notificare se va specifica
faptul cd denuntarea se face la initiativa Cumpdrdtorului, mdsura in care se denuntd prestatia

Furnizorului in cadrul Contractului, precum si data de la care Contractul se considerd denuntat.

fraudd si coruptie este descrisg in clauza nr. 8 din prezentul Contract.”

in consecinta, prevederile din Anexa 1 - Formularul de Contract, parte a Cererii de Cotatii,
referitoare la pct. 6.3 lit. a), se modifica in conformitate cu Amendamentul nr. 2, art. 5.

Va multumim si rimanem la dispozitia dumneavoastra pentru orice informatii suplimentare.
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