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ANEXA 1. Scriptul SQL pentru initializarea bazei de date de tip DatalLake



Introducere

Raportul de fata are drept scop principal oferirea de clarificari si recomandari cu privire la
instalarea si punerea in functiune a sistemului informatic privind colectarea si analiza datelor prin
programul PPCA.

Pentru a-si indeplini obiectivele in mod efectiv, sistemul informatic suport pentru programul PPCA
privind colectarea deseurilor trebuie sa se potriveasca perfect in arhitectura IT folosita de Ministerul
Mediului, atat in ceea ce priveste infrastructura hardware, cat si din punct de vedere al alternativelor de
ordin functional vizand arhitectura software. in acest sens, raportul acordd atentie deosebit
operationalizarii sistemului informatic de analiza a datelor colectate prin programul PPCA prin:

e prezentarea sistemului operational de gestionare a colectarii deseurilor

e oferirea de optiuni de gazduire

e prezentarea etapelor necesare instalarii si punerii in functiune a sistemului care colecteaza datele
din sistemele operationale

e furnizarea unui set de bune practici si proceduri necesare monitorizarii si mentenantei sistemului
instalat

e enuntarea unor directii viitoare de integrare a sistemului dezvoltat cu alte solutii informatice.



1. Prezentarea aplicatiei operationale

1.1 Prezentarea generala a aplicatiei

Cu putin efort din partea cetatenilor, putem ajuta la reducerea poluarii si contribui la pastrarea
unui ritm de viata sanatos, atat pentru noi, cat si pentru mediul inconjurator. Mai exact, dorim incurajarea
populatiei de a isi selecta propriul gunoi (in functie de deseul propriu-zis: gunoi biodegradabil, hartie,
plastic, rezidual si sticla), in containere special amenajate din imprejurul locuintelor, platind pretul real al
colectarii si transportarii deseurilor fiecaruia.

Cu ajutorul tag-urilor cu cip individual, in vederea monitorizarii volumului colectat al recipientilor
per tip de deseu, soferii utilajelor de salubritate isi onoreaza intr-un mod eficace si eficient
responsabilitatile cu privire la colectarea si transportarea deseurilor catre zonele special amenajate,

putand astfel sa se tina evidenta gunoaielor, dupa principiul “ Platesti pentru cat arunci”.

1.2 Descrierea modului de utilizare al aplicatiei
Fiecare utilizator va primi un link distinct de conectare astfel incat sa poata accesa aplicatia.

Autentificarea

PCC

Programul Operational Capacna'te Administrativa
Competenta face diferental

Email:
Password:

Remember me

Forgot your password? LOG IN

Figura 1 Autentificarea

Administratorul sistemului va transmite fiecarui colector de deseuri datele necesare pentru
conectare (e-mail si parola).

Ulterior, colectorul va putea schimba parola cu ajutorul unui click pe “Forgot your password?“,
urmand sa primeasca pe e-mail un link, pe care, accesandu-l, va fi redirectionat catre aceeasi pagina de
inceput, adaugand de 2 ori noua parola, iar mai apoi va recompleta datele de autentificare.



Dashboard (panou de control)

Statistici - diagramele ne ofera informatii despre numarul, respectiv procentajul recipientelor de
deseuri per fiecare tip existent (biodegradabil, hartie, rezidual, plastic,metal,plastic/metal) in functie de
volumul acestora (0.12 mc., 0.24 mc., 1.10 mc.)

Recipienti 0.12 mc 31 Recipienti Recipienti 0.24 mc 4 Recipienti Recipienti 1.10 mc 15 Recipienti

I Eiodegradabil N Harie I Flastic N Eicdegradabil I Flastic Rezidual
BN Sicdegradabil NN Hartie

£

Rezidual NN Plastic

N

EPtastic 17

Biodegradabil 16.13% Plastic 75.00% Plastic 26.67%

— —

Hartie 16.13% Biodegradabil 25.00% Rezidual 26.67%

— ——

Rezidual 12.90% Biodegradabil 26.67%
E—

Plastic 54.84% Hartie 20.00%

r—— E—

Figura 2 Statistici privind numdrul recipientelor

Gestiunea sucursalelor

Se pot adauga sucursale noi ori edita pe cele deja create apasand pe iconita

Adauga sucursala in baza de date

Nume sucursala: Observatii:

[ ) ( )

Sucursale

15+ || Q Cauta.

Nume sucursala Observatii Actiuni

Mogosoaia Fd

Figura 3 Adaugarea de noi sucursale



Gestiunea utilizatorilor

Se vor putea adauga utilizatori noi ori, apasand pe iconita se vor putea edita datele pentru
utilizatorii existenti, precum: nume, e-mail, numar de telefon, sucursala asociata, zona asociata, rolul pe
care persoana il detine si se pot trece observatii in dreptul fiecaruia daca sunt necesare.

Utilizatori

Nume Email Numar telefon Sucursala asociata Zona asociata Rol Observatii Actiuni

Figura 4 Gestionarea utilizatorilor

In cazul in care se doreste eliminarea unui utilizator (din diverse motive), este necesar sa se ia
legatura cu Administratorul pentru a gestiona aceasta modificare.

Gestiunea colectarii deseurilor

Se vor putea urmari datele de colectare ale deseurilor in functie de cod-ul tag-ului situat in
interiorul pubelelor, client, adresa, numar auto, tip deseu, volum, cat si data si ora colectarii.

Apasand pe iconita i putem vedea in detaliu colectarile per fiecare locatie.

Colectari
15 v [Alege masina - J YYYY-MM-DD ~ YYYY-MM-DD )] Search
Cod tag Generator Adresa Numar auto Tip deseu Volum Data Actiuni
E200001D470A006016701ED2 18 CT 132 MAG Rezidual 0.12 me 2023-09-18 12:41:38 09
E200001D840401882030A386 17 CT 611 MAG Rezidual 0.12 me 2023-09-18 12:31:38 o9
E2000 38 CT 611 MAG Rezidual 0.12 me 2023-09-18 12:21:38 [ 1]
E2000 15 CT 55 ACC Rezidual 0.12me 2023-09-18 12: [ K]
E£200 51 CT 132 MAG Rezidual 0.12 me 2023-09-18 11:31:38 [ -]
E200 33 CT 087 MZA Rezidual 0.12 me 2023-09-18 11:11:38 09
E£20000 17 CT 132 MAG Rezidual 0.12 me 2023-09-18 10: [ -]
E2001 18 CT 132 MAG Rezidual 0.12 me 2023-09-18 (: 1]
E200 7 CT 611 MAG Rezidual 0.12 me 2023-09-18 09:21:38 o9
50 CT 55 ACC Rezidual 0.12 me 2023-09-18 o9
E200001 9 CT 611 MAG Rezidual 0.12 me 2023-09-18 0 (: B
E200001D470A02141320BDC3 14 CT 611 MAG Rezidual 012 me 2023-09-18 07:51:38 o9
62 CT 087 MZA Rezidual 0.12 me 2023-09-18 07:31:38 [ K]
18 CT 611 MAG Rezidual 0.12 me 2023-09-18 06:21:3¢ [ K]
17 CT 55 ACC Rezidual 0.12 mc 2023-09-18 [: B
Afisate de la 1 la 15 din 3081 inregistrari 2|[3]|[4](s][6]7][8]9] 10 205 | 206 »

Figura 5 Colectarea deseurilor



Apasand pe iconita o putem vedea in detaliu colectarile per fiecare locatie in functie de data,

ora, numarul masinii ce a ridicat deseul, tipul deseului, numarul persoanelor si adresa.

Tip deseu

Biodegradabil
Biodegradabil
Biodegradabil
Biodegradabil
Biodegradabil
Biodegradabil
Biodegradabil
Biodegradabil
Biodegradabil
Biodegradabil
Biodegradabil
Biodegradabil
Biodegradabil
Biodegradabil
Bicdegradabil

Total

Volum

1.10 mc
1.10 mc
1.10 mc
1.10mc
1.10mc
1.10 mc
1,10 mc
1.10 mc
1.10 mc
1.10 mc
110 mc
1.10mc
1.10mc
110 mc
1.10 mc

16.50 mc

Numar auto

4 Detalii colectari luna curenta TAG - E200001B19170134255065DB

Data colectarii

2021-11-09 17:45:32
2021-11-09 17:45:12
2021-11-09 17:43:42
2021-11-09 17:43:02
2021-11-09 17:41:39
2021-11-09 17:41:27
2021-11-09 11:18:08
2021-11-09 11:18:00
2021-11-09 10:48:06
2021-11-09 10:47:42
2021-11-09 10:47:42
2021-11-08 16:11:16
2021-11-08 16:09:26
2021-11-08 16:09:01
2021-11-08 15:36:03

Numar persoane

MNORNIRNN N RN N NN R NN NN

Adresa

Apasand pe iconita rosie 9

selectat.

Figura 6 Colectarea deseurilor

vom vizualiza localizarea pe harta in functie de codul tag-ului

A Detalii localizare - E200001D470A0089146038F0

Figura 7 Localizarea recipientelor de colectare a deseurilor




Gestiunea incidentelor

In cadrul acestui meniu vor fi sesizate incidentele cu privire la tag-urile existente pe pubele. Pot
fi sesizari legate de lipsa unui tag pe o pubela sau legate de un tag care nu este inregistrat in baza de date.

Apasand pe iconita rosie 9 ni se va deschide o alta harta cu indicarea locului precis al

incidentului.

Incidente
s :; Cornesti.
+ h 2
DNZ4C
R17 u
- o &
= / A
DN24C /
DC1o = {
A\ = [
N X
i \ 7 1 7
e E iy . /
™ VR T et % -
& 4 - WS ris|. - R11
—_ £ v v DN24 A /
= h

| = | eaflet

1wy [AIEQE masina... v ] | YYYY-MM-DD ~ YYYY-MM-DD Q_ Search

Numar auto Data incidentului Cod tag Incident Latitudine Longitudine Actiuni
CT 087 MZA 2023-09-26 14:11:51 E200001D940402122640BBB2 Tip gunoi gresit 47.19085298 27.61430093 Q9
CT 55 ACC 2023-09-26 14:06:51 E200001D470A02411290D76C Tip gunoi gresit 47.15288665 2757970649 (]
CT 087 MZA 2023-09-26 14.01:51 Fara tag 47.19466467 2759423977 Q9
CT 611 MAG 2023-09-26 13:51:51 E200001D470C0015134001A3 Tip gunoi gresit 47.17995931 2758628909 ]
CT 611 MAG 2023-09-26 13:4151 1D470B02192760CB1D Tag nerecunoscut 47.21932990 27.59484643 ]
CT 55 ACC 2023-09-26 13:36:51 30 c00jz Tag neplatit (inactiv) 47.15821663 2758601151 ]
CT 087 MZA 2023-09-26 13:26:51 20rv98thd 2kt Tag neplatit (inactiv) 47.14035313 2758661956 ]
CT 132 MAG 2023-09-26 13:21:51 23fb81yj22yo Tag neplatit (inactiv) 47.18800087 27.61803066 ]
CT 087 MZA 2023-09-26 13:11:51 E200001D470B02192040C9FD Tag nerecunoscut 47.15103662 2757801260 U]

Figura 8 Gestiunea incidentelor
Localizarea utilajelor de colectare a deseurilor

Selectand numarul utilajului, in cadrul acestui meniu, utilizatorul are posibilitatea de a vizualiza
locurile din care acesta a colectat deseuri.



Localizare colectare

Localizare colectari Perioada
[Alsgs masina... l ] | YYYY-MM-DD ~ YYYY-MM-DD (=)
i
Vanatori e ‘/' \
.\
= ¢
- | Neptun®
. \
Jupiter |
Cap Aurora

i ek

© Narop.

Dj391
= D393
Albesti Poalh B .
v %
Pacureo el f
Hagten] .
Hagieni
5
i)
Coroana y
\
vama Veche
P —— e
. £ Romania
T — constanta = N ] -

= | eaflet

Figura 9 Vizualizarea locurilor de colectare a deseurilor

Gestiunea generatorilor de deseuri

Utilizatorul aplicatiei va putea sa adauge un nou generator de deseuri (client), completand

campurile obligatorii. Va fi necesar sa selecteze tipul de generator:

e asociatie de proprietari;

institutie publica;

persoana fizica;

e persoana juridica.

Ulterior se vor completa urmatoarele date: Denumire generator, Carte de identitate/Cod unic de

inregistrare (in functie de tipul de generator), Numarul de telefon, Persoana de contact si Zona.

{Adauga generator

Tip generator: Denumire generator: B/ CLF:
| Selecteaza tip generator o | | | |
Numar telefon: Email:

Persoana de contact:

Zona: Adresa:

[Selecteaza 20na... - ] |

Figura 10 Addugare generator de deseuri
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Dupa efectuarea unuiclic pe butonu

de deseuri.

III

Salveaza, acesta va fi adaugat automat in lista generatorilor

Generatori

15+ Cauta

Denumire generator

Afisate de la 1 la 15 din 163 inregistrari

B.I/C.LF Adresa

123123

Numar telefon

55454578484

‘Adauga generator

Nume zona

Mangalia

Mangalia

Mangalia

Mangalia

Mangalia

Mangalia

Mangalia
Mangalia

Bz)(z)(¢)(s](e][7])(&](2])(20

Actiuni
$£00
s00
$£00
S00
$00
£00
$00
$00
00
$00
£00
$00
£00
F00

Prin efectuarea unui clic pe

Figura 11 Lista generatorilor de deseuri

se pot edita cAmpurile enumerate mai sus.

Prin efectuarea unui clic pe o se pot adauga noi puncte de colectare pentru un generator de

deseuri (client).

Prin efectuarea unui clic pe 0 . pot vizualiza toate puncte de colectare pentru un generator

de deseuri.

Gestiunea punctelor de colectare

Dupa aceleasi criterii enuntate anterior, observam lista completa cu punctele de colectare in
functie de Tip client, Denumire client, Adresa, Numar de personae, Numar de telefon.

11



Lista puncte de colectare

15 v L Cauta...
Generator Adresa Numar contract
(PF) Strada . nr. 24

(PF} Strada, nr. 5 852

PF)

{PF)

PF)

PF) Strada 5

PF) Strada 7

PF) Strada 54

PF) Strada 13

PF) Strada 6

PF) 1 1458
{PF} 51/

PF) Str 19

PF) Strada 2 2
(PF) Strada , nr. 10

Afisate de la 1 la 15 din 163 inregistrari

Numar persoane Persoana de contact Numar telefon Actiuni

w
%,

Prin efectuarea unui clic pe

Figura 12 Lista punctelor de colectare

se pot actualiza datele punctului de colectare (schimbarea unor

coordonate pentru ca adresa sa fie una cat mai precisa, numarul de persoane, etc.).

Gestiunea zonelor

In cadrul acestui meniu se poate addauga o zona noua in baza de date ori se poate edita o zona

existenta prin efectuarea unui clic pe

2

Adauga zona in baza de date
Nume zona: Nume sucursala: Observatii;
Er— -
Salveaza v
Zone

15y

Nume zona Nume sucursala Observatii Actiuni
P

Figura 13 Addugarea unei noi zone
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Gestiunea cip-urilor

Asociaza CIP

16 v Cauta

Generator Adresa Persoana de contact Numar telefon
PF) Strada , nr. 24

PF) trada , nr. 5 7
PF) Strada , nr. 16

PF) Strada , nr. 49

PF) trada , nr. 49

PF) Strada , nr. 50,

PF) Strad, r.7

PF) Strada , nr. b4

PF) Strada , nr. 13

PF) Strada , nr

PF) Strada , nr. 19

PF) Strada , nr. 51,

PF) trada , nr. 19

PF) trada , nr. 2

PF) Strad, 10

Afisate de la 11a 15 din 163 inregistrari

Actiuni

@ @ %

% %

® % % % © &

& %

%

%

Figura 14 Gestinea cip-urilor

Cip-ul se poate asocia unui client prin efectuarea unui clic
fereastra nou deschisa.

si completarea codului acestuia in

Asociaza CIP
Cod cip:
Salveaza v
Cip-uri asociate
15 v t
1D cip Cod tag Volum asociat Volum recipient Stare Actiuni
ost gasite inregistrari

Figura 15 Asocierea cip-urilor cu generatorii de deseuri

Gestiunea tag-urilor asociate recipientelor de colectare

Fiecare recipient pentru colectarea deseurilor (pubeld) va avea inserat cate un TAG BIN, pe care,
scanandu-l, ii vom afla atat codul unic, cat si un id pentru cip ce se va genera automat la scanare.

Pentru a adauga cip-uri, se vor completa urmatoarele campuri:

e Tip recipient (in functie de deseul propriu-zis: gunoi biodegradabil, hartie, plastic,

rezidual,sticla, metal, metal/plastic);

13



e Volum recipient (0,12 ; 0,24 ; 1,10);
e Cod cip (care se genereaza automat la scanarea tag-ului);

e Status (activ/inactiv);

e , Observatii.

Adauga cip

Tip recipient:

Volum recipient:

Cod cip:

1D cip Cod cip

‘ Selecteaza tip recipient - Selacteaza volum recipient. -
Stare: Observatii:
= <l

Cip-uri adaugate

Volum asociat

Tip recipient Stare

Actiuni
s 0
;0
s 0
70
70

Figura 16 Asociere cip - recipient de colectare

e

Prin efectuarea unui clic pe

se pot edita cAmpurile enumerate anterior.

Prin efectuarea unui clic pe i se pot vizualiza datele inregistrate.

Vizualizare recipienti

In cadrul acestui meniu se vor putea observa toti recipientii introdusi in sistem cu datele aferente.

Recipienti 0.12 mc

—iocgradad! s

Biodegradabil

Hartie
—
Rezidual

Plastic

Judet Localitate

Rozidual W Flastic

)

16.13%

16.13%

12.90%

54.84%

Adresa

31 Recipienti

Recipienti 0.24 mc

m—Fiasic WM Siodogradabi

Plastic 75.00%
—_—
Biodegradabil 25.00%
—_—

Recipienti

4 Recipienti Recipienti 1.10 mc

15 Recipienti

— Fiasic Rezidual
W Eiodegradabil EEEER Hare

&

Plastic 26.67%
ey

Rezidual 26.67%
Biodegradabil 2667%
—_—

Hartie 20.00%
—

Volum recipient Tip deseu
0.12me Rezidual
0.12 me Hartie
0.12 me Plastic

Figura 17 Recipienti
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Totodata, pentru a determina recipientii asociati unei adrese, utilizatorul are la dispozitie functia
de cautare a recipientilor in functie de adresa asociata acestora.

Gestiunea utilajelor de colectare a deseurilor

Fiecarui utilaj de colectare a deseurilor ii este atribuit un anumit tip de deseu (reciclabil/rezidual),
in functie de tipul de pubela pe care o are de colectat si transportat (deseu biodegradabil, hartie, plastic,
rezidual si sticla).

Utilizatorul are optiunea de adauga un nou utilaj de colectare a deseurilor in baza de date,
completand campurile

e Numar auto

e Idauto

e Volum compactor
e Tip deseu

e Consum mediu

e Zona

e Observatii

De asemenea, se pot actualiza datele corespunzatoare utilajelor de colectare a deseurilor
introduse in sistem.

Pentru fiecare utilaj de colectare a deseurilor se pot incarca documentele necesare, apasand
butonul acesteia in baza de date, astfel:

e Numar document
e Data emitere

e Data expirarii

e Observatii

Este nevoie sa fie introduse si urmatoarele date Volumul compactor (tone), Id auto, Numarul de
inmatriculare, Consumul mediu de combustibil.

15



Adauga auto in baza de date

Numar auto:

Consum mediu :

Id auto:

Zona:

Volum compactor (tonel: Tip deseu:

| [s»xwuzammm compactor...

Observatii

| | setecteaza zona..

3 |

Activare VPN Repornire:

Dezactivare v [ Dezactivare v
15 Cauta.
Numar auto Tip deseu Nume zona

Parc auto

Volum compactor Consum mediu Stare VPN
12.0¢ inactiv

800 10.00 indictiv

24.00 1000 inactiv

- } | setecteaza tip deseu.

Actiuni

Prin efectuarea unui clic pe butonul

Figura 18 Gestionare utilaje de colectare a deseurilor

o

prin adaugarea documentelor sau actualizarea datelor existente.

Adauga documente auto pentru

Documente auto:

-21.00 mc

Numar document:

Data emitere: Data expirarii:

Selocteaza tip document. - ‘ [ | ‘ mm/ddlyyyy (] mm/ddlyyyy [=] |
Observatii:
=D
Actualizare masina -21.00 mc
Numar auto: Id auto: Volum compactor (tone): Tip deseu:
) ] (200 <) [ Recictabi ]
Consum mediu: Zona: Observatii:

.]\

1200 J [Se\mem z0na.
Activare VPN: Repornire:
Activare v J t Dezactivare v

Gestiunea soferilor

Figura 19 Configurare utilaj de colectare a deseurilor

Se vor adauga numele, prenumele si utilajul de colectare a deseurilor.

se poate configura utilajul de colectare a deseurilor,

16



Adauga sofer in baza de date

Nume: Asociaza masina

Alege masina.

Soferii din baza de date

Nume sofer Masina asocial ta Numar atestat Data emitere Data expirarii

Figura 20 Gestiunea soferilor

Gestiunea bonurilor carburant

Se vor completa detaliile consumului de carburant al masinilor, precum:

e Numar auto

e Volum compactor

e Consum

e Total carburant luna curenta.

Prin efectuarea unui clic pe o se pot adduga date justificative (documente) legate de consumul

utilajului.

Parc auto

15 v

Numar auto Volum compactor

Consum Uh

Figura 21 Consum de combustibil aferent utilajelor de colectare a deseurilor

Gestiunea foilor de parcurs

Aceasta sectiune permite gestionarea datelor referitoare la foile de parcurs: numele soferului,
data si ora la care a inceput activitatea utilajul de colectare a deseurilor, , numarul de kilometri parcursi

etc.



Foaie de parcurs

Foii de parcurs

Schimb sosire Nume sofer Data plecare Ora sosire

Km plecar

- Plecare
Sofer: Sehimb plecars: Kt Data plecars:

[inlsnaazs(n‘w “ J [ setecteazs scnimout v mm/dalyyyy A
Ora precare:

= o)

Km sosire Total km Actiuni

Figura 22 Gestiunea foilor de parcurs

Gestiunea tichetelor de cantar

Aceasta sectiune permite gestionarea tichetelor de cantar prin completarea datelor referitoare
la: utilajul de colectare a deseurilor, destinatia deseurilor, tichetul de cantar, codul colectarii, data si ora

emiterii tichetului, greutatea deseurilor etc.

Adauga tichet cantar

Auto: Destinatie deseu: Numar tichet cantar:

[Alegemasma - ‘ | setectesza destinatie deseu. VJ {

Cod colectare:

J | setecteaza cod cotectare. v

Data emitere tichet: Ora emitere tichet: Judet generare deseuri:

Localitate generare deseuri:

[ mevaryyyy o) [~

Sursa generare deseuri: Greutate (KG)

Selecteaza judet. - ] ‘ Selecteaza localitate.

I Selecteaza sursa generare deseuri. v

Tichet

Auto Destinatie Numar tichet Data tichetului Cod Localitate generare deseuri

Nu au fost gasite inregistrari

Source Greutate Actiuni

Figura 23 Gestiunea tichetelor de cdntar
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2 Tablouri de bord pentru analiza colectarilor si a depozitarilor la groapa
de gunoi a deseurilor

Pe baza datelor colectate din sistemele operationale la nivel de UAT a fost construit un depozit de
date care este sursa de date pentru tablourile de bord care permit analiza colectarilor, respectiv a
depozitarilor la groapa de gunoi a deseurilor la nivel de UAT.

n continuare sunt prezentate principalele tablouri de bord dezvoltate pentru analizele datelor
colectate (Figura 24).

593-01 v

Pages <

UAT zilnic
UAT zilnic estimare

I UAT lunar
Volum colectat
Volum colectat UAT
Cantitate: UAT zilnic
Cantitate: UAT zilnic esti...
Cantitate: UAT lunar
Cantitate colectata

Cantitate colectata UAT

Figura 24 Tablouri de bord dezvoltate pentru analizele datelor colectate

n Figura 25 este prezentat3 situatia colectarilor zilnice dintr-o lund la nivel de UAT, cu posibilitatea
de filtrare pe tip de recipient si tip de utilaj.
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Numar reaplenle colectate lunar

ZiDinLuna | Volum Volum Numar Numar
colectat coles recipiente | recipiente
] K
X o
5
g 2
4 S
e
- =
5 2
Sector 6 hd . E
10 1,006 4192 2
1 1,129 1,026 K
12 512 4320
13 1,168 1,062
14 ags 4160 o P
16 1,208 1,098 " ZiDinLuna
17 979 4080
18 1,188 1,080
Tip recipient 19 509 4,240
[] Biodegradable 20 1188 1,080
21 1,056 4400
[ Glass = 1148 1,044 Volum colectat lunar
[ Metal 24 987 4112 1,208 1 138 1,208
Or 25 1,208 1,098
aper 26 512 4264
[ Plastic 27 1,188 1,080 ~
- 28 991 4128 =
[ Plastic/Metal > g
30 1,148 1,044 ]
] Recyclable KLl 1,048 4368 :
1 Residual Total 25,200 67,864 §
Tip utilaj
[ Reciclabil
[1 Rezidual 0
Z\DlnLuna

Figura 25 Situatia colectdrilor zilnice la nivel de UAT

n Figura 26 este prezentatd estimarea colectarilor zilnice nivel de UAT, cu posibilitatea stabilirii
intervalului de timp care va fi utilizat pentru previzionarea colectarilor si de filtrare pe tip de recipient si

tip de utilaj.

Numar recipiente zilnic

2z 43K a2¢ 43K 43K
€
o
a
o ____ K
2
C hd 5
Sector & £
S
z

1K 1.0K K K 1K
0K
Oct 08 Oct 15

[] piodegradable
[ Glass

[ Metal

7] Paper

[ Plastic

[] Plastic/Metal
[] Recyclable

[] Residual

[ Reciclabil

] Rezidual Oct 08 oct 15

1,188 . 1208 4488

Volum colectat

24K 13k 2.4

Oct 22 Oct 29 Nov 05
IdDate

Tip recipient Volum colectat zilnic

1188 1208 4 qg5

Oct 22 Oct 28 Nov D5

Figura 26 Estimarea colectdrilor zilnice la nivel de UAT

n Figura 27 si Figura 28 sunt prezentate situatiile colectdrilor lunare dintr-un an la nivel de UAT,

cu posibilitatea de filtrare pe tip de recipient si tip de utilaj.
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Trimestru  Volum volum Numar  Numar Numar recipiente Volum colectat
colectat  colectat recipiente  reapiente
(diferenta %) (diferenta %)
-
44,551
cectore Oct 25,200 67.864
ecton Now 19,351 49,190
Total 44,551 17.054 Recyclable 58,527 Recyclable 22,27
Tip recipient 527 2,27
[] Biodegradable g %
[ Glass = =
1 Metal Residus 58,527 Residual 22,27
] Paper
[ Plastic
0K 50K oK 10K 20K
Numar recipiente Volum colectat
Volum colectat lunar
B8K
80K
= 43¢ _ 20K 19€
€ ]
2 T
= 3
g 40K s
e 8
: g
£ 3
Z sk
0K 0K
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Luna luna
Figura 27 Situatia colectdrilor lunare la nivel de UAT
Volum colectat Volum colectat lunar

An
UAT

Sector 6 e

Recyclable 22K

Tip recipient
] Biodegradable
[ Glass
[ Metal
[] Paper
[ Reciclabil

[ Rezidual oK 10K 20€
Volum colectat

Nume

Residua 22K

@ Volum colectat @Volum colectat {an precedent)

206

Valum colectat
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Trimestru  Volum

Q4
Total

colectat

44,551
44,551

Volum
colectat

(diferenta)

44551
44551

Volum
colectat
(diferenta %)

Volum colectat: diferenta fata de anul precedent

®Increase @ Decrease @Total

20K

Valum colectat (diferental
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Totz

Figura 28 Situatia colectdrilor lunare la nivel de UAT

n Figura 29 este prezentata situatia colectarilor anuale la nivel de UAT, cu posibilitatea de filtrare
pe tip de recipient si tip de utilaj.
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UAT
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] Paper
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Figura 29 situatia colectdrilor anuale la nivel de UAT

n Figura 30 este prezentatd situatia depozitdrilor zilnice dintr-o lun3 la groapa de gunoi la nivel
de UAT, cu posibilitatea de filtrare pe tip de utilaj si destinatie.

Sector 6 e

[ Reciclabil
M Rezidual

Destinatie

[] Sarting station

ZiDinLuna Total greutate  Volum
colectat
(diferenta %)

10 56
1 58
12 27
13 62
14 55
16 61
17 47

Greutate colectata lunar

Total greutate

Greutate / DestinatieDeseu

DestinatieDeseu

Sorting station

500
Total greutate

63 2 63 62 62 62

) s8

60 55 55
47 &
40
27 27 I 28 26

ZG I I I I

0 5 10 15 20 25 30

1,000

Figura 30 Situatia depozitdrilor zilnice la groapa de gunoi

n Figura 31 este prezentatd estimarea depozitdrilor zilnice la groapa de gunoi nivel de UAT, cu
posibilitatea stabilirii intervalului de timp care va fi utilizat pentru previzionarea colectarilor si de filtrare
pe tip de utilaj si destinatie.
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sector 6

[ Reciclabil
Rezidual

Destinatie
[[] Sorting station

Greutate / DestinatieDeseu

Rezidual 1309

TipUtilaj

500 1,000
Total greutate

Greutate colectata lunar

3

Total greutate
&

Oct15

Greutate / DestinatieDeseu

Sorting station

DestinatieDeseu

Oct22

Oct 29

Total greutate

1,000

Figura 31 Estimarea depozitdrilor zilnice la groapa de gunoi

n Figura 32 si Figura 33 sunt prezentate situatiile depozitarilor lunare la groapa de gunoi dintr-un
an la nivel de UAT, cu posibilitatea de filtrare pe tip de utilaj si destinatie.

Sector 6

[ Reciclabil
Rezidual

Destinatie
[] Sorting station

Trimestru Total greutate Total greutate  Total greutate

(diferenta %)

Greutate colectata lunar

Total greutate

Greutate colectata

1,309

o - -

TipUtilaj

oK K 2
Total greutate

Greutate colectata

DestinatieDeseu

o - )

oK i® 2
Total greutate

Figura 32 Situatia depozitdrilor lunare la groapa de gunoi
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Greutate colectata Greutate colectata lunar
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Figura 33 Situatia depozitdrilor lunare la groapa de gunoi

n Figura 34 este prezentatd situatia depozitdrilor anuale la groapa de gunoi la nivel de UAT, cu
posibilitatea de filtrare pe tip de utilaj si destinatie.

UAT Greutate colectata Greutate colectata anual
Sector 6 v @ Total greutate @Volum colectat (an precedent)
2K
Fl
8 3K
@ a
S =
= Sorting 5. H]
£ 5
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- oK K 4 2023
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2023 4,037 4,037
Total 4,037 4,037 _
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5
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]
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I}
[]2023 ERTS
E)
=
K
oK
2023 Total

Figura 34 Situatia depozitdrilor anuale la groapa de gunoi

Pe langa tablourile de bord prezentate pot fi dezvoltate o serie de noi tablouri de bord care sa
vina in sprijinul fundamentarii politicilor la nivel national sau regional privind gestionarea deseurilor.
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3 Considerente privind performanta sistemului informatic pentru
colectarea si analiza datelor prin programul PPCA

Sistemul informatic pentru colectarea si analiza datelor privind deseurile prin programul PPCA
trebuie sa adopte si sa faciliteze scalabilitatea, agilitatea si fiabilitatea. La aceasta etapa este dificil de
estimat un numar de utilizatori simultani care vor accesa componenta web a sistemului informatic.
Scalarea sistemului trebuie sa tina seama nu doar de cresterea numarului de accesari concurente ale
diverselor componente ale sistemului informatic, ci si de posibilitatea unei interactiuni mai intense cu
aceasta.

Capacitatea sistemului informatic pentru colectarea datelor privind deseurile prin programul
PPCA de a permite ca scalarea pe verticald si pe orizontala sa raspunda corect si la timp cererilor
informationale este o cerinta obligatorie. Adoptarea principiilor de scalabilitate si toleranta la defect atat
pentru componentele de back-end cat si pentru cele de front-end poate sa aduca beneficii, in general, in
ceea ce priveste performanta si disponibilitatea ridicata (High Availability).

ntrucat sistemul are o arhitectura deschisa care poate fi dezvoltatd mai departe pentru integrari
suplimentare cu alte sisteme sau pentru dezvoltarea de noi componente si functionalitati suplimentare,
scalabilitatea sistemului informatic trebuie abordata pe mai multe niveluri. Astfel, sistemul trebuie sa
adopte scalabilitatea atat pe verticala, cat si pe orizontala, urmarind:

1. scalabilitatea functionald, acceptand addugarea, in orice moment, de noi functionalitati fara sa
perturbe activitatile existente. Adaugarea de noi module software, inlocuirea sau modificarea
functiilor acestora fara a afecta functionarea operationald existentd la momentul actualizarii
software ar trebui sa fie o prioritate absoluta in proiectarea acestor noi module. Indiferent daca
noile componente vor fi dezvoltate ca module in cadrul sistemelor informatice existente sau ca
noi aplicatii software interconectate, ar trebui sa se adopte principiul modularizarii software
cuplate n mod flexibil.

2. Scalabilitatea resurselor, avand in vedere, in subsidiar, si scalabilitatea sarcinii, sistemul trebuind
sa detind capacitatea sa creasca performanta si sa scada costurile ca raspuns la schimbarile
provenind din cererile de procesari la nivel de aplicatii sau la nivel de sistem de operare, sa se
adapteze dinamic la sarcini mai mici sau mai mari, in functie de activitatea operational3, fara a
ridica probleme de performanta.

3.1 Instalarea sistemului informatic pentru colectarea si analiza datelor prin programul
PPCA

3.1.1 Optiuni pentru instalarea si distribuirea platformei PPCA
Se pot aborda trei optiuni tehnice:

1 Instalarea platformei utilizdnd infrastructura hardware si software a Ministerului Mediului
(optiunea “on-premise”). Intreaga activitate desfisuratd prin aceastd platforma va fi gestionata
intern. Pentru aceasta optiune, intregul proces privind instalarea, configurarea, personalizarea,
initializarea sistemelor, utilizarea si intretinerea platformei va fi gestionat de specialistii IT ai
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Ministerului Mediului sau ar putea fi externalizat prin contractarea de servicii specializate de la
unul sau mai multi furnizori.

2 Solicitarea de resurse hardware de la STS si gazduirea acestei platforme in centrul de date al STS.
STS poate sa ofere o infrastructura securizata, care ar indeplini nevoile hardware si software pe
care le-ar presupune o astfel de platforma in ceea ce priveste continutul si accesul utilizatorilor.
intre Ministerul Mediului si Serviciul de Telecomunicatii Speciale (STS) existd deja parteneriate in
derulare®. Solutia gdzduirii complete sau partiale a componentelor software ale sistemului privind
colectarea si analiza datelor prin programul PPCA ar aduce beneficii reale in termeni de reducere
de costuri asociate operationalizarii sistemului, dar si de reducere a riscurilor legate de securitate.

3 Gazduirea platformei in cadrul unei infrastructuri de tip cloud: Infrastructure-as-a-Service(Saa$)
sau Platform-as-a-Service (PaaS). Atat laaS, cat si PaaS, permit platformei de colectare a
informatiilor privind deseurile din programul PPCA sa ofere cele mai bune optiuni de livrare de
continut, prin instalarea si configurarea acesteia intr-un mediu de gazduire in cloud. Acest lucru
va scadea semnificativ complexitatea intretinerii, profitand de Amazon Web Services, Google
Cloud, Microsoft Azure sau alti furnizori de solutii de gazduire cloud, pentru a elimina necesitatea
de a achizitiona servere dedicate, care pot fi costisitoare. Gazduirea in cloud este o solutie web
care foloseste servere diferite pentru a echilibra incarcarea resurselor si a maximiza performanta
si timpul de disponibilitate pentru o anumit3 platformd sau un anumit site web. in aceasta
privintd, sistemul informatic pentru programul PPCA poate beneficia de un ,cluster” de servere
care foloseste resurse dintr-un sistem centralizat. Gazduirea in cloud consta din mai multe servere
virtualizate, care sunt sincronizate, permitand astfel o echilibrare de resurse. Echilibrarea
resurselor si intermedierea de servicii sunt mecanisme-cheie care minimizeaza timpul de raspuns
al platformei la cererile in crestere ale utilizatorilor finali. De asemenea, echipa responsabila
pentru gestionarea operationalizarii platformei va primi acces la un panou de comanda care
permite mutarea resurselor pe un alt server si sa continue activitatea in caz de eroare.

n ceea ce priveste performanta, pentru gizduirea on-premise, aceasta va depinde de resursele
hardware disponibile, de tehnologia higher-end si de reducerea timpilor de incarcare. Gazduirea in cloud
se bazeaza pe locatia furnizorului, iar detinerea unor astfel de centre de date locale in apropiere se
transpune, in cele mai multe cazuri, intr-o performanta mai bund. in general, gdzduirea on-premise poate
fi considerata ca fiind mai rapida decat gazduirea in cloud, datorita localizarii sale mai aproape de
utilizatorul final.

in ceea ce priveste scalabilitatea, gizduirea in cloud oferd posibilitatea de a aloca resurse
suplimentare in functie de necesitati. Detinatorul platformei va decide cate resurse sunt necesare si va
plati doar pentru ceea ce se va utiliza.

! Proiectul SIPOCA 596 , Dezvoltarea capacitatii administrative a Ministerului Mediului privind
gestionarea situatiilor de urgenta generate de riscurile specifice ministerului si a situatiilor privind starea
mediului” a fost derulat de catre Ministerul Mediului Tn parteneriat cu Serviciul de Telecomunicatii
Speciale.
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Din punctul de vedere al managementului serverului, serviciile de intretinere pentru gazduire web
sunt externalizate furnizorului de servicii cloud. Costurile finale vor depinde de furnizor, iar accesul la
servicii de suport 24/7 va creste costul solutiei de gazduire. in cazul unei gazduiri dedicate (on-premise),
problemele de functionalitate, intretinere, planificarea backup-urilor, planificarea recuperarii in urma
dezastrelor trebuie sa fie sarcini ale personalului intern IT al Ministerului Mediului sau, de asemenea,
aceste activitati se pot externaliza.

Desi gazduirea intr-un cloud public ar putea poate fi privita cu reticenta din cauza inconvenientului
de a nu putea asigura pe deplin securitatea datelor colectate de administratia publica (D. Sampson and
M. M. Chowdhury, 2021), exista un set de beneficii privind aceasta solutie care o fac atractiva in decizia
de a o alege ca optiune de gazduire. Furnizorii de servicii de cloud folosesc un model de tip ,plateste la
plecare” (pay-as-you-go), asimilat unui abonament, sau un model de tip ,plateste pentru resurse”, care
factureaza serviciile de gazduire ale fiecarui client. Gazduirea in cloud asigura o scalabilitate automata (in
sus sau Tn jos, pe orizontald sau pe verticala), in functie de nevoile in timp real cu privire la resursele
hardware si software necesare si la traficul inregistrat. Conform datacentermap.com, exista 48 de centre
de date in colocatie? si 9 furnizori de gazduire in cloud Th Romania, cu o gama completa de servicii de
cloud (infrastructura ca serviciu - laaS). De asemenea, nu trebuie trecuta cu vederea urmarirea
oportunitatii ca, in viitor, sistemul informatic pentru programul PPCA sa fie gazduit in cloud-ul
guvernamental, planificat a fi implementat conform propunerilor din Planul national de redresare si
rezilienta (PNRR).3

O alta optiune posibila privita ca alternativa la reticenta in utilizarea de servicii de cloud public ar
implica stocarea de date sensibile intr-un mediu sigur si nu expunerea acestora in mediu public, care este
mai dificil de controlat din punct de vedere al securitatii, in paralel cu utilizarea unei solutii de gazduire in
cloud pentru datele si serviciile mai putin senzitive. Aceasta varianta de gazduire poarta denumirea de
cloud hibrid. Solutiile de tip cloud hibrid sunt din ce in ce mai frecvente, fiind adoptate cu precddere mai
ales n sectorul privat. Varianta cloud-ului hibrid poate aduce ca beneficiu utilizarea puterii de calcul a
unui cloud public in tandem cu solutia gazduirii interne (on-premise) a sistemului pentru colectarea si
analiza datelor prin programul PPCA. Tn consecint3, activititile cele mai sensibile din punctul de vedere al
datelor vehiculate se pot desfasura intr-un centru de date local (privat), iar pentru gazduirea resurselor
mai putin critice se poate folosi un cloud public, de la un furnizor agreat de servicii (AWS, Google,
Microsoft, etc.). Alternativ, se poate opta pentru un alt model de design de cloud hibrid, si anume acela
potrivit caruia datele sa fie stocate local si sa foloseasca cloud-ul public doar pentru procesarea acestora.
in acest concept, datele sunt gdzduite “on-premise”, in centre de date cu costuri reduse, iar sarcina
semnificativd de prelucrare de date si servicii este transferatd in cloud (Hashim, Farooq, & Piatti-
Finfkirchen, 2020). Aceasta este optiunea in care datele sunt trimise Tnapoi la centrele de date dupa
prelucrarea activitatilor in cloud-ul public.

Desi sistemul informatic dezvoltat ca rezultat al prezentului proiect permite gazduirea in cloud,
consideram ca decizia de a opta pentru aceasta solutie de distribuire a diferitelor componente software
care intrd in arhitectura acestuia apartine beneficiarului. De aceea, in continuare vom prezenta etapele

2 https://www.datacentermap.com/romania/

3 https://mfe.gov.ro/pnrr/
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instalarii si punerii in functiune a sistemului informatic potrivit optiunii de gazduire dupa modelu
premise”.

on-
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4 Etapeininstalarea si punerea in functiune a platformei PPCA

Arhitectura functionala a sistemului sistemului informatic pentru colectarea si analiza datelor prin
programul PPCA a for prezentata pe larg in livrabilul Platforma functionald de colectare a datelor privind
PPCA. Componentele majore ale acestei solutii tehnice sunt sistemul operational de colectare a datelor
privind deseurile, componenta de integrare si componenta de analiza a datelor si de raportare prin
instrumentul de tip talou de bord. Fiecare dintre aceste componente detine caracteristici tehnice diferite.
Intrucat sistemul operational de colectare a datelor primare este in apanajul UAT-urilor, in cadrul
prezentului raport sunt enuntate principalele etape necesare operationalizarii sistemului informatic de
analiza a datelor, respectiv componenta de integrare si componenta de analiza si vizualizare prin tablou
de bord.

4.1 Instalarea si pregatirea serverelor de baze de date

Structurile de date de tip Datalake si DataWarehouse care deservesc solutia informatica PPCA au
fost dezvoltate utilizand sistemul de gestiune a bazelor de date Microsoft SQL Server. Pentru construirea
acestora s-a utilizat de catre echipa de dezvoltare SGBDul SQL Server Express Edition, o versiune care
poate fi utilizata cu titlu gratuit, Tnsa prezinta o serie de limitari care nu o fac eligibila pentru mediul de
productie. in acest sens, se recomand3 instalarea la sediul beneficiarului a suitei de aplicatii Microsoft SQL
Server, alegand fie versiunea Standard, fie Enterprise Edition®.

e Enterprise Edition este o alegere buna pentru aplicatiile pentru care performanta in memorie este
esentiald, asigurand cel mai fnalt nivel de securitate si disponibilitate ridicata (High Availability);

e Standard Edition ofera baze de date cu caracteristici complete, fiind calibrata pentru aplicatii de
nivel mediu si structuri de date de tip magazii de date (data marts).

Ambele versiuni prezinta politici de licentiere diferite®. in vederea unei decizii informate cu privire
la costurile de licentiere pe care beneficiarul ar trebui sa le suporte pentru a migra platforma PPCA in
mediul de productie prezentam cele doua modele principale de licentiere practicate de Microsoft pentru
utilizarea produselor aferente versiunilor SQL Server 2019 si SQL Server 2022:

e Licentierea per nucleu (per core): Ofera clientilor o masura mai precisa a puterii de calcul si o
masurd de licentiere mai consistenta, indiferent daca solutiile sunt implementate “on-premise”
pe servere fizice, Tn medii virtuale sau cloud. Licentierea per-nucleu este adecvata atunci cand
clientii nu pot numara utilizatorii/dispozitivele, baza de date trebuie sa permita o sarcina de lucru
pentru Internet/Extranet, sau sarcini de lucru pentru sisteme care se integreaza cu sisteme din

4 O prezentare a diferentelor care existd intre diversele versiuni ale sistemelor de gestiune a
bazelor de date utilizate in dezvoltarea platformei PPCA a facut subiectul livrabilului Platforma functionald
de colectare a datelor privind PPCA.

5> 0 descriere mai detaliata a versiunilor si modelelor de licentiere specifice Microsoft SQL Server
poate fi vizualizatd in https://download.microsoft.com/download/f/0/d/f0d7004e-9e39-4991-853b-
2aa09e4ce456/5QL%20Server%202019%20%20Licensing%20Datasheet.pdf
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exterior. Pentru a licentia un server fizic toate nucleele fizice ale serverului trebuie sa fie licentiate.

Microsoft impune o limita de minim 4 licente per nucleu pentru fiecare procesor fizic al serverului

de baza de date.

e Licentierea per server si de tip CAL (Client Access Licence): Ofera optiunea de a licentia utilizatori
si/sau dispozitive, cu acces la costuri reduse pentru implementari incrementate privind bazele de
date SQL Server. Fiecare server care ruleaza software SQL Server necesita o licenta de tip server.
Fiecare utilizator si/sau dispozitiv care acceseaza un server SQL licentiat necesita o licenta de tip
CAL SQL Server pentru aceeasi versiune. Exista, prin urmare, doua tipuri principale de licente CAL
Microsoft SQL Server:

o Licentierea CAL pentru utilizator (user CAL): Cate o licenta necesara pentru fiecare utilizator,
permitand acestuia sd acceseze SQL Server. Sunt recomandate daca sistemul va fi accesat de
mai multe dispozitive si mai putini utilizatori.

o Licentierea CAL pentru dispozitiv (device CAL): cate o licenta necesara pentru fiecare
dispozitiv (de exemplu, un client care acceseaza serverul). Acestea permit tuturor utilizatorilor
care utilizeaza dispozitivul de tip client sa acceseze SQL Server.

Se recomanda ca serverul de baze de date sa fie instalat pe o masind independentad, cu
urmatoarele caracteristici tehnice minimale:

A. Specificatii hardware minimale:

e Procesor x64 tip Intel Xeon cu suport Intel EM64T, minim 4 nuclee (cores) 4 threads, minim 3,3
GHz;

e SSD minim 700Gb cu doua partitii: 200Gb (pentru sistemul de operare) si 500 Gb (pentru date)

e RAM 32 GB;

e Retea 100/1000 NIC

B. Specificatii software:

e Windows Server 2022 Standard Edition

e SQL Server Developer Edition 2019 sau SQL Server Enterprise 2019 (Database Engine, Analysis
Services, Integration Services, Reporting Services) si SQL Agent instalat.

e .NET Framework 4.8

e Network software

e Access prin Remote Desktop Connection - 2 conexiuni simultane cu drept de administrator

e SQL Server Management Studio si Azure Data Studio

e Mail Server sau utilizarea unui alt server de mail pentru trimiterea de mesaje prin aplicatie sau
prin SQL Server.

e [IS 10 instalat.

e Acces prin VPN securizat.

Tn functie de politicile de securitate privind infrastructura la sediul beneficiarului, administratorul
de sistem poate decide reguli specifice privind modul de protejare a serverului de baze de date. Se
recomanda separarea nivelului arhitectural de baze de date de nivelul arhitectural al aplicatiei, ceea ce
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presupune existenta a doua servere diferite, in cadrul carora cele doua niveluri vor functiona autonom,
dar interconectate intre ele.

4.2 Initializarea bazelor de date

Sistemul informatic pentru colectarea si analiza datelor prin programul PPCA necesita doua baze
de date avand roluri diferite: una care joaca rol de Datalake cu rol de colectare a datelor provenind de la
sistemul informatic operational, si cea care joaca rol de depozit de date (DataWarehouse) care va da sursa
informationala pentru analiza multidimensionala pe baza datelor colectate.

Pentru ca sistemul sa fie functional este necesara definirea structurilor aferente acestor baze de
date Tnainte de instalarea serviciului web si a componentei de tip Bl pentru analiza datelor. Doua abordari
pot dicta modul de initializare a bazelor de date, spre a fi realizata trecerea de la mediul de dezvoltare la
mediul de productie:

1. Initializarea bazelor de date fird preluarea datelor culese in perioada de testare. in
acest caz generarea structurilor de date specifice celor doud baze de date, a
procedurilor stocate si a functiilor definite de utilizatori se poate realiza pe baza a cate
unui fisier de tip script. Ulterior instanta SQL Server instalata pe serverul de baze de
date de productie la sediul beneficiarului va putea genera bazele de date prin simpla
executare a acestor scripturi.

2. |Initializarea bazelor de date cu preluarea datelor culese in perioada de testare. Pentru
acest caz, se recomanda in prealabil, o operatiune de curatare a datelor de test, prin
pastrarea celor care trebuie sa fie retinute pe serverul de productie, dupa punerea
in functiune a platformei PPCA. Desi pot fi apelate pentru aceasta mai multe metode,
cea mai sigura dintre acestea ar fi generarea unei copii de siguranta pentru fiecare
baza de date, urmata de restaurarea fiecarei copii de siguranta ca baza de date noua
pe serverul de productie.

Structurile de date aferente bazelor de date necesare pentru componentele de colectare si analiza
a datelor prin programul PPCA pot fi vizualizate in cadrul scripturilor generate si expuse in Anexa 1.

4.3 Instalarea si pregatirea serverului web

Cu privire la serverul web necesar componentei de integrare a sistemelor, se recomanda existenta
unui server de tip Windows 2022, fie fizic, fie virtual, care sa detina IP fizic accesibil din exterior si
preferabil asociat unui domeniu de internet sau subdomeniu al domeniului beneficiarului.

Cu privire la serverul care va deservi componenta de analiza si tablou de bord, desi acesta poate
fi instalat pe aceasi masina (fizica sau virtuald) pe care se va instala serverul de aplicatie care va gazdui
serviciul web de interconectare cu sistemul operational pentru programul PPCA, se recomanda separarea
acestuia de nivelul de integrare, prin plasarea sa intr-o zona de tip DMZ si nu in zona de intranet.

A. Specificatii hardware minimale:

e Procesor x64 tip Intel Xeon, minim 2,4 GHz, 4 nuclee;
e SSD minim 500 GB cu doua partitii: 200Gb (pentru sistemul de operare) si 300 Gb (pentru date)
e RAM 16 GB;
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e Retea 100/1000 NIC

B. Specificatii software:

e OS: Windows Server 2022 Standard Edition

e IS 10 (daca este posibil, cu instalarea unui certificat SSL);

e Adresa IP dedicata accesibila din exterior;

e .NET Framework 4.8 si Visual Studio 2022 instalat (cu posibilitatea adaugarii de noi componente
ulterior).

e Access prin Remote Desktop Connection - 2 conexiuni simultane cu drept de administrator

e Acces direct la serverul SQL de mai sus prin aplicatii web sau desktop

e Acces prin VPN securizat.

4.4 Migrarea sistemului informatic din mediul de dezvoltare pe serverele de productie

Pentru instalarea si punerea in functiune a sistemului informatic pentru colectarea si analiza
datelor prin programul PPCA pregatirea serverelor presupune, in esenta, incercarea de replicare a
mediului de dezvoltare in care sistemul a fost realizat. Insd migrarea sistemului informatic presupune
inclusiv instalarea componentelor software necesare gazduirii “on-premise”, incluzind intreaga suita de
configurari specifice acestora, pentru a asigura compatibilitatea cu mediul de dezvoltare.

4.4.1 Instalarea serverului web IIS

Un server web poate furniza informatii utilizatorilor in mai multe forme, cum ar fi prin intermediul
paginilor web statice codificate prin limbajul HTML, prin schimburi de fisiere ca descarcari (downloads) si
incarcari (uploads) sau documente text, fisiere multimedia, etc. Serverul web IS este o componenta a
sistemului de operare Windows ce permite gazduirea de situri sau aplicatii web scrise Tn limbaje de
scripting precum ASP.NET, MVC, WebApi, etc., acceptand solicitari de la dispozitivele client la distanta
(HTTP requests) si returnand raspunsul corespunzator (HTTP Response). Principala functionalitate permite
serverului web IIS sa partajeze si sa furnizeze informatii prin retelele locale (LAN), cum ar fi intranet-urile
corporative si retelele de zona larga (WAN), cum ar fi Internetul.

Serviciul web prin care s-a realizat interconectarea sistemelor operational si de analiza a datelor
aferente programului PPCA a fost dezvoltat sub forma unei aplicatii web (web application) utilizand
tehnologia Windows Communication Foundation (WCF) de la Microsoft. in vederea asigurarii
compatibilitatii, serverul Microsoft IIS este capabil sa gazduiasca nativ un astfel de serviciu si gestioneze
corect cererile provenite de la clienti, apoi sa emita raspunsurile catre acestia.

Etapele principale privind instalarea componentei Windows IIS vor fi prezentate in continuare:

Pasul 1: Se va specifica numele serverului web care va gazdui serviciul web.

32



[ Add Roles and Features Wizard - m] hd

DESTINATION SERVER
sipocaweb

Select destination server

Before You Begin Select a server or a virtual hard disk on which to install roles and features.
@ Select a server from the server pool

) Select a virtual hard disk

Server Roles Server Poal

Features
Fitter: |

Name 1P Address Operating System

37.120.249.61 Microsoft Windows Server 2022 Standard

sipocaweb

1 Computer(s) found
This page shows servers that are running Windows Server 2012 or a newer release of Windows Server,
and that have been added by using the Add Servers command in Server Manager. Offline servers and
newly-added servers from which data collection is still incomplete are not shown.

Install

Figura 35 Instalarea serverului web 1S
(selectarea serverului din cadrul colectiei de servere gestionate de Windows Server 2022)

Pasul 2: Selectarea tipului de instalare pe baza de roluri sau caracteristici:

- [m] X

DESTINATION SERVER
sipocaweb

Select installation type

PTG Select the installation type. You can install roles and features on a running physical computer or virtual
. machine, or en an offline virtual hard disk (VHD).

(®) Role-based or feature-based installation
Configure a single server by adding roles, role services, and features.

) Remote Desktop Services installation
Install required role services for Virtual Desktop Infrastructure (VDI) to create a virtual machine-based

or session-based desktop deployment,

Install

Figura 36 Selectarea tipului de instalare a componentei IS din Windows Server 2022.

Pasul 3: Selectarea componentelor necesare in vederea instalarii serverului web IIS:



T Add Roles and Features Wizard

Select server roles

Before You Begin

Installation

Select one or more roles to install on the selected server.
Roles

|| Network Policy and Access Services
[ Print and Document Services
[ Remote Access
[ Remote Desktop Services
[] Volume Activation Services
4 W] Web Server (IIS) (27 of 43 installed)
4 [W] Web Server (26 of 34 installed)
W] Common HTTP Features (5 of 6 installed)
b [¥] Health and Diagnostics (Installed)
| |+ Performance (Installed)
I || Security (Installed)
1 (W] Application Development (4 of 11 installed]
b [] FTP Server
< [m
~ IS Management Console (Installed)
i [] 115 6 Management Compatibility
] 1S Management Scripts and Tools
] Management Service
[] Windows Deployment Services

- m] X

DESTINATION SERVER
sipocaweb

Description

Management Tools provide
infrastructure to manage a Web
server that runs IIS 10. You can use
the IS user interface, command-line
tools, and scripts to manage the
Web server. You can also edit the
configuration files directly.

Figura 37 Selectarea componentelor Web Server si Management Tools, cu subcategoriile necesare

Pasul 4: Precizarea tipurilor de aplicatii suplimentare necesare gazduirii de servicii web de tip

WCEF:

[ Add Roles and Features Wizard

Select features

Before You Begin

Installation Typ

Server Sel
Server Rol
Featt

Select one or more features to install on the selected server.
Features

b [] .NET Framework 3.5 Features
4 [W] .NET Framework 4.8 Features (6 of 7 installed)
+| .NET Framework 4.8 (Installed)
| ASP.NET 4.8 (Installed)
am
+ HTTP Activation (Installed)
[] Message Queuing (MSMQ) Activation
| Named Pipe Activation (Installed)
| TCP Activation (Installed)
| TCP Port Sharing (Installed)
| Azure Arc Setup (Installed)
[[] Background Intelligent Transfer Service (BITS)
[ BitLocker Drive Encryption
[ BitLocker Network Unlock
[] BranchCache
[ Client for NFS
[] Containers
[[] Data Center Bridging
[ Direct Play

< Previous Next >

- [m] X

DESTINATION SERVER
sipocaweb

Description

Windows Communication
Foundation (WCF) Activation uses
Windows Process Activation Service
ta invoke applications remotely over
the network by using protocols such
as HTTP, Message Queuing, TCP,
and named pipes. Consequently,
applications can start and stop
dynamically in response to incoming
work items, resulting in application
hosting that is more robust,
manageable, and efficient.

Install Cancel

Figura 38 Selectarea optiunii WCF services aferente cadrului de dezvoltare .NET Framework 4.8.

Odata instalat, serverul web IIS poate accepta gazduirea unui mare numar de aplicatii web ce vor
fi apelate prin intermediul directoarelor virtuale pe care IIS le creeaza pentru fiecare dintre ele, prin

punerea in corespondenta a numelui subdomeniului aferent cu un director fizic situat pe server.
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Figura 39 Fereastra de afisare a serverului care gdzduieste aplicatiile web necesare functiondrii platformei PPCA
Pasul 5: Instalarea unui certificat de tip SSL pentru serviciul web

n vederea asigurdrii securitatii transportului mesajelor transmise intre client si serverul web s-a
utilizat practica securizarii printr-un certificat de tip SSL (Secure Socket Layer). Un certificat de server SSL
urmareste doua scopuri principale: confirmarea identitatii serverului inainte de a-l autentifica si stabilirea
unui canal criptat de comunicare intre server (site-ul web) si client (browserul utilizatorului final care se
conecteaza la acesta).

Certificatul SSL poate fi achizitionat de la o autoritate de certificare, o organizatie de incredere
care emite certificate digitale pentru site-uri web si alte entitati. Pentru testarea functionalitatii de
securizare a transportului serviciului web dezvoltat, a fost generat un certificat gratuit prin intermediul
instrumentului CertBot. Acesta este un utilitar software de tip open-source ce utilizeaza certificate de tip

Exemplu de procedura pentru generarea certificatului de tip SSL cu extensia .pfx de catre
utilitarul CertBot

Se deschide CMD cu drepturi de administrator:
Se executa in ordine urmatoarele comenzi:
net stop W3SVC

certbot certonly --standalone

Let’s Encrypt pe site-uri web administrate manual pentru a activa protocolul HTTPS (Hyper Text Transfer
Protocol Secure).

Certificatele platite ofera niveluri de criptare imbunatatite fata de optiunile gratuite, cum ar fi
Let's Encrypt si ofera caracteristici suplimentare, cum ar fi validarea extinsa (EV), suport pentru wildcard
si sigiliile site-ului pentru a dovedi autenticitatea. De aceea, se recomanda ca pe serverul web de productie
ce va fi pus in functiune sa se instaleze un certificat achizitionat de la o autoritate de certificare.
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Conform (Techopedia, 2023), IIS accepta orice fel de certificat criptografic utilizat in infrastructura
de chei publice a Internetului care este gestionat de Serviciul de informare Internet al Microsoft —
software-ul de server utilizat impreuna cu serverele care ruleaza sisteme de operare Microsoft Windows.

Gestionarea certificatelor IS este gestionata in mod special de consola MMC (Microsoft
Management Console) care lucreaza impreuna cu o aplicatie web. Cu aceste programe, administratorii
pot vizualiza cererile de certificate emise, in asteptare, revocate si esuate.

Fie Tn urma generarii unui certificat gratuit, prin utilitarul CertBot, fie a achizitionarii unui certificat
de tip SSL de la o autoritate de certificare, acesta trebuie inclus in colectia de certificate inregistrate in
cadrul serverului web IIS. Aceasta presupune importul prin intermediul interfetei IIS, utilizand optiunea
Server Certificates a numelui serverului web.

@ Internet Information Services (IIS) Manager - [m] X
© 5 &) spocawE » & @ -

File View Help

Connections .
~ @) SIPOCAWEE Home
P [
S Start Page Fiter < % Go - G ShowAll | Groupby: Area -E@-
65 SIPOCAWEE (SIPOC
L2 Application Pools ASP.NET . - ~
6 stes 2 & ¢ 9 *
~ @) Defaut Web Site B Z L] EV 20
well-known NET NET NET Error NET NETTust  Application Connection Machine Key
3 AppTest Authorizat.. Compllation  Pages  Globalization  Levels  Seltings  Strings
P ImportService = )
J o g "-f\a,‘ f@ =]
3 SIPOCAWebService Pagesand  Providers Session State SMTP E-mal
- Controls
13 ~
£ — -
A 4 i 2 B s
> g o o =0 (4] - &
Authentic.. Authorizat.. Compression Default  Directory ErorPages  Foiled  Handler
Document  Erowsing Request Tra... Mappings
s & & 0§ W0 M
S & S -
lsg) = & L ] A &
HTTP HTTP IP Address  ISAPIand  ISAPIFilters  Logging  MIMETypes  Modules
Redirect Respon. and Doma. CGl Restri,
I -~ s .
ER = 3
e = A &y
Output Request Server Worker
Caching  Filtering | Cetificates | Processes
Management -
m B &
Centralized Configurat. Feature Shared
Cetficates  Editor  Delegation Configurat...

Recdy L

Figura 40 Accesarea certificatelor inregistrate pe serverul web IS

Importul certificatului se va realiza prin optiunea Import ... din cadrul listei de actiuni disponibile,
ceea ce presupune selectarea fisierului cu extensia .pfx aferent certificatului care urmeaza a fi importat.

36



Import Certificate 7 *

Certificate file [.pfx):

|C:\Certb ot\archi\re\sipocaweb.ase.ro\certificate_no\r.r|

Password:
sessass |

Select Certificate Store:

Personal ~

Allow this certificate to be exported

cance'

Figura 41 Procedura de import a certificatului de tip SSL in cadrul serverului web IIS

Pentru a stabili care este combinatia de nume de host, numarul portului, si adresa de IP la care
un site web este disponibil Tn reteaua Internet, IS utilizeaza conceptul de Legaturi (Bindings). Aceasta

sectiune este cea in care trebuie precizat protocolul HTTPS, pentru a fi recunoscut de catre toate aplicatiile
web gazduite.
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VEE Edit Site
2 Application Pools ASPNET - .,
; _ . . - indings...
v -[8] Sites 0 & rﬂ I 'S
8] = 2 Y L 2 E i’
@) Default Web Site 3 N~ @ 05 2 é’;ﬁ EQ_‘ B sas
NET NET  NETEwor  NET  .NETProfile .NETRoles MNETTrust NETUsers cations
Authorizat.. Compilation  Fages  Globalization Levels I
o gﬁ? = %?_n % @:Jj Manage Website ~
Application  Connection Machine Key Pagesand  Providers Session State SMTP E-mail & Restart
Settings  Strings Controls »
s e st

B B 9 e
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Authentic.. Authorizat.. Compression Default  Directory ErorPages  Failed Handler
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Request  S5L Settings
i,

Figura 42 Addugarea certificatului ca parte a protocolului HTTPS ce va fi acceptat de site-ul web

La adaugarea unei noi legaturi (Binding) de tip HTTPS trebuie specificat numele certificatului
instalat anterior in IIS cu precizarea parolei stabilite la emiterea acestuia.
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Add Site Binding 7 x

Type: IP address: Port:
https ~  |All Unassigned v‘ |443 |

Host name:

O Require Server Name Indication

[] Disable TLS 1.3 over TCP [] Disable QUIC
[] Disable Legacy TLS [] Disable HTTP/2
[[] Disable OCSP Stapling

S5L certificate:

sipocaweb.ase.ro ~ Select... View...

Figura 43 Addugarea unei noi legdturi de tip HTTPS securizate prin certificatul instalat in 11S
Pasul 6: Utilizarea protocolului HTTPS la apelarea tuturor aplicatiilor web de pe serverul IIS:

Implicit, IIS utilizeaza protocolul HTTP pentru a permite primirea cererilor de tip HTTP Request
citre aplicatiile web. in scenariul de fatd securizarea transportului schimbului de mesaje intre aplicatiile
client si serviciul web trebuie sa se realizeze utilizand protocolul HTTPS prin certificatul de tip SSL instalat.
Pentru a obliga clientul sa foloseasca acest protocol in loc de HTTP, trebuie selectatd optiunea SSL Settings
din fereastra principala cu caracteristicile site-ului web, apoi bifata optiunea Require SSL.

d5 Internet Information Services {IS) Manager
‘(— @ » SIPOCAWEB » Sites » Default Web Site »

File View Help
I @ SSL Settings
- W Start Page
~ ﬁi SIPOCAWEB (SIPOCAWEB\Administrator)
L2} Application Pools

This page lets you modify the S5L settings for the content of a website or application.
Require S5L

v @] Sites

: Client certificates:
&0 Default Web Site

@® Ignore
O Accept
(O Require

Figura 44 Stabilirea protocolului HTTPS prin utilizarea obligatorie a certificatului de tip SSL pentru aplicatiile web

4.5 Distribuirea aplicatiei informatice privind colectarea datelor prin programul PPCA

Pentru a putea fi accesat de catre sistemul informatic operational, potrivit arhitecturii software si
functionalitatilor detaliate in livrabilul Platformad functionald de colectare a datelor privind PPCA, serviciul
web trebuie publicat pe serverul web pregatit in etapele anterioare. Serviciul web dezvoltat va fi distribuit
pe Internet pentru utilizare sub forma unei aplicatii web apelate prin protocolul HTTPS, numele
domeniului (sau adresa de IP) expus (3) in Internet si numele serviciului web. Tn acest sens trebuie creata
aplicatia web care va crea corespondenta intre numele directorului virtual aferent ei (care va defini calea
catre numele serviciului web cu extensia .svc) si directorul fizic unde rezida varianta compilata a serviciului
web.
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Figura 45 Modalitatea de creare a unei noi aplicatii web pe serverul web IIS

Tnainte de a genera versiunea compilatd a serviciului web, trebuie specificate noile coordonate
ale serverului bazei de date, precum si datele de autentificare si autorizare la baza de date de tip DatalLake.
Acestea pot fi precizate in fisierul web.config din cadrul proiectului Visual Studio in sectiunea
connectionStrings, prin modificarea informatiilor privind numele serverului (data source), numele bazei
de date (initial catalog), numele utilizatorului (user id), parola (password), asa cum se pot ele observa in
caseta de mai jos:

<connectionStrings>

<add name="WCFImportEntities"
connectionString="metadata=res://*/DAL.mdlImport.csdl|res://*/DAL.mdlImport.s
sdl|res://*/DAL.mdlImport.msl;provider=System.Data.SglClient;provider

connection string=&quot;data source=192.168.4.107;initial
catalog=ENVDataLakeImp;persist security info=True;user
1d= e ;PaSSWOTrd=..eeererennne ;MultipleActiveResultSets=True;App=EntityFrame

work&quot;" providerName="System.Data.EntityClient" />

</connectionStrings>

Generarea versiunii compilate a serviciului web prin impachetarea codului sursa sub forma unui
fisier de tip .dll se va realiza prin utilizarea meniului Publish <<Nume serviciu web>> din meniul Build al
aplicatiei Visual Studio.
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Reference.cs

Figura 46 Generarea versiunii compilate a serviciului web.

| 4 Build Solution
Rebuild Solution
Program.cs Clean Solution
<?xml ver
—|<configut 4 Build SIPOCA_WebService
I o Rebuild SIPOCA WebService
: Clean SIPOCA_ WebService

<SUpJ € Publish SIPOCA WebSenvice

</stapf RunCodeAnaysison SPOCA WebService

Run Code Analysis on Solution

I <config Transform All T4 Templates
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<seci ASP.NET Compilation

Batch Build...

Configuration Manager...

</confi Configure Continuous Delivery to Azure..

M FILE EDIT VIEW GIT PROJECT | BUILD | DEBUG XML TEST ANALYZE TOOLS EXTENSIOl
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Ctrl+Shift-+B

Al+F11

Ctrl+B

Fisierele rezultate in urma compilarii serviciului web vor fi copiate n cadrul directorului fizic situat
pe serverul web. Este necesar, pentru aceasta, comutarea in modul de vizualizare Content View pentru
directorul virtual al aplicatiei web create anterior, care va afisa directorul fizic unde fisierele pot fi copiate
pentru a fi recunoscute de catre IIS la accesarea serviciului web.

'@j Internet Information Services (115) Manager
—

« 9 » SIPOCAWEB » Sites » Default Web Site

File View Help

- 4
I | ¥ /S
Q- &8 U=l
o Qﬂ Start Page Filt,
: ilter:
~ 83 SIPOCAWEB (SIPOCAWEB\Administrator)
[} Application Pools ASP.NET

| Sites

~ &} Default Web Site ".%
» 7] well-known MET
. (P AppTest Authorizat..
» [ ImportService
,.[7] oLD
+ [P SIPOCAWebService Amlicasi

i Explore
Edit Permissions...
& Add Application...
+1  Add Virtual Directory...
Manage Application

i3 Refresh
K Remove

|. = Switch to Content View |

Figura 47 Modalitatea de publicare a codului sursa aferent serviciului web in directorul virtual specific din 11S

Tn urma acestei etape poate fi testatd functionarea serviciului web prin apelarea sa in cadrul unui
browser web (pentru exemplificare am utilizat adreas serverului web IIS utilizat in etapa de dezvoltare
https://sipocaweb.ase.ro/SIPOCAWebService/ImportService.svc)
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ImportService Service

< C ( @ sipocaweb.asero/sIP

ImportService Service

You have created a service.

To test this service, you will need to create a client and use it to call the service. You can do this using the svcutil.exe tool from the command line with the following syntax

svcutil.exe hitos://sipocaweb.ase.ro/SIPOCAWebService/ImportService.svciwadl

You can also access the service description as a single file:

httpa://sinocaush.ase.ro/ STPOCAN: rvice/ImportService. sve?singledsdl

This will generate a configuration file and a code file that contains the client class. Add the two files to your client application and use the generated client class to call the Service. For example:

c#
clzss Test
static void Main()

t
iImportServiceClient client = new iImportServi

// Use the 'client' variable to call cperations of service.

// Rlways close the clienmt.
client.Close():

Figura 48 Testarea publicdrii serviciului web pe serverul IS
Publicarea tablourilor de bord dezvoltate inh Power Bl

Pentru publicarea tablourilor de bord construite in Power Bl este necesar ca utilizatorul sa fie
conectat la contul sdu, dupa care sa efectueze clic pe pictograma Publish din Power Bl Desktop (Figura
49).

File Home Insert Modeling View Optimize Help External tools
Bk © hE®@ b BB AE P & &y
i O o B Lo L% A4 i oy
Get Excel Onelake data SQL Enter Dataverse Recent Transform Refresh New Text More New  Quick Publish
datav workbook hubv Server data sources v data v visual box visualsv = measure measure
Clipboard Data Queries Insert Calculations Sensitivity Share

Figura 49 Meniul Power Bl Desktop

Pasul urmator consta in selectarea spatiului de lucru unde urmeaza sa fie publicate tablourile de
bord (Figura 50) si efectuarea unui clic pe butonul Select.

Publish to Power BI

Select a destination

Search

My workspace

sipoca593

Figura 50 Selectarea spatiului de lucru unde vor fi publicate tablourile de bord
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n Figura 51 este prezentatd legdtura Server SQL — Model semantic — Raport Power Bl pentru
sistemul dezvoltat.

& sipoca593

+ New v T Upload ~ B Create app 8% Manage access  ** Q Filter by keyword

SQL Server
- 593-01 593-01
ENDDataWarehouse-192.168.4.107 Semantic model Ut )

o~ - Report
(> Gateway: sipoca593

@] %

!

2

Figura 51 Prezentarea legaturii Server SQL — Model semantic — Raport Power Bl

4.6 Actualizarea surselor de date ale tablourilor de bord
Pentru actualizarea surselor de date ale tablourilor de bord este necesara parcurgerea
urmatoarelor etape:

e Instalarea gateway-ului de date pe serverul local
e Configurarea actualizarii datelor in Power BI

Instalarea gateway-ului de date pe serverul local

Gateway-ul de date actioneaza ca o punte care ofera un transfer al datelor rapid si sigur intre

serverul SQL si serviciile Power Bl din cloud.
Principalii pasi care trebuie parcursi pentru utilizarea gateway-ului sunt:

e Descarcarea si instalarea gateway-ul pe serverul de date.

e Configurarea gateway-ul in functie de politicile de securitate existente la nivelul firewall-
ului.

e Adadugarea de noi administratori ai gateway-ului care pot gestiona.

e Utilizarea gateway-ul pentru actualizarea datelor din cloud cu cea mai recenta versiune a
datelor locale.

Descarcarea si instalarea gateway-ul pe serverul de date

(i) Descarcarea kit-ului de instalare de la adresa
https://go.microsoft.com/fwlink/?Linkld=2116849&clcid=0x409

(ii) Alegerea folderului unde urmeaza sa fie instalata aplicatia
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{ ? ) On-premises data gateway installation

Getting ready to install the on-premises data gateway.

Please review minimum requirements for installing the On-premises data gateway. Not meeting these
requirements may result in performance bottlenecks.

Install to

C:\Program Files\On-premises data gateway

| accept the terms of use and privacy statement .

=

Install Close

Figura 52 Instalarea gateway-ului de date

(iii) Introducerea adresei de e-mail pentru contul de institutional Office 365

o
C;) On-premises data gateway
Almost done.
Installation was successful!
Email address to use with this gateway *
Next, you need to sign in to register your gateway.
Sign in options

Figura 53 Instalarea gateway-ului de date

(iv) Selectarea optiunii Register a new gateway on this computer
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-~
X

Q On-premises data gateway

You are signed in as youremail@contoso.com and are ready to register the
gateway.

® Register a new gateway on this computer.

O Migrate, restore, or takeover an existing gateway.
* Move a gateway to a new computer
* Recover a damaged gateway
* Take ownership of a gateway
The old gateway will be disconnected.

Next Cancel

Figura 54 Instalarea gateway-ului de date

(v) Stabilirea numelui gateway-ului si a cheii de recuperare (recovery key). Cheia de recuperare
este necesara daca se doreste recuperarea sau mutarea gateway-ului.

C@ On-premises data gateway

You are signed in as youremail@contoso.com and are ready to register the
gateway.

New on-premises data gateway name *

[[] Add to an existing gateway cluster Learn more

Recovery key (8 character minimum) *

(i) This key is needed to restore the gateway and can't be changed. Record it in a safe place.

Confirm recovery key *

We'll use this region to connect the gateway to cloud services: West Central US Change Region

Provide relay details (optional) By default, Azure Relays are automatically provisioned

Figura 55 Instalarea gateway-ului de date
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Configurarea actualizarii datelor in Power BI

Actualizarea datelor inseamna reimportarea datelor din sursele de date originale (i) pe baza unui
program de actualizare sau (ii) la cerere. in cazul modificarii frecvente a surselor de date, Power Bl ofera
posibilitatea mai multor actualizari zilnice, numarul acestora fiind limitat la opt actualizari zilnice. Cele opt
valori de timp sunt stocate 1n baza de date backend si se bazeaza pe fusul orar local care a fost selectat pe
pagina de configurare, iar planificatorul verificd modelul si ora la care trebuie actualizat. In Figura 56 este
prezentatd fereastra care permite configurarea actualizarilor in Power BI.

4 Refresh
Configure a refresh schedule

Define a data refresh schedule to import data from the data source into the semantic model. Learn more
@ on

Refresh frequency

|Daily v |
Time zone

| (UTC+02:00) Athens, Bucharest v
Time

(11 v|oo v|am v|x

5 v|oo v|pm v|x

Add another time

Send refresh failure notifications to
Semantic model owner

[] These contacts:

Figura 56 Configurarea intervalului de actualizare a datelor in Power Bl
Gestionarea rolurilor in Power Bl cloud

e Rolurile permit gestionarea utilizatorilor si actiunilor pe care acestia le pot face ce intr-un
spatiu de lucru (workspace), astfel incat echipele sa poatd colabora. Spatiile de lucru
permit atribuirea de roluri utilizatorilor si grupurilor de utilizatori, cum ar fi grupurile de
securitate, grupurile Microsoft 365 si listele de distributie.

e Pentru a acorda acces la un spatiu de lucru, este necesara atribuirea unuia dintre
urmatoarele roluri: Admin, Member, Contributor sau Viewer.

e Toatd lumea dintr-un grup de utilizatori primeste rolul atribuit, iar daca cineva se afla in
mai multe grupuri de utilizatori, primeste cel mai inalt nivel de permisiune oferit de
rolurile care-i sunt atribuite.
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Un utilizator cu o licenta Power Bl Pro poate fi membru a maxim 1.000 de spatii de lucru.
Acordarea accesului/rolului in spatiul de lucru

Acordarea accesului in spatiul de lucru se realizeaza prin selectarea optiunii Manage access.

& sipoca593

—+ New ~ T Upload ~ B8 Create app £33 Workspace settings

Figura 57 Acordarea accesului in spatiul de lucru

Addugarea grupurilor de securitate, listelor de distributie, grupurilor Microsoft 365 sau
utilizatorilor individuali la aceste spatii de lucru ca Admin, Member, Contributor sau Viewer, urmata de
selectarea butonului Add.

<« Add people X
sipoca593

Enter name or email

< Member «

&g Admin

o
& Member

/2 Contributor

S Viewer

Figura 58 Addugarea utilizatorilor

4.7  Stabilirea de politici de backup si restaurare in caz de incidente

Business Continuity Planning (BCP) este procesul de creare a unor sisteme de prevenire si
recuperare pentru a face fata amenintarilor potentiale la adresa unei organizatii. Aceasta implica analiza
impactului unei Intreruperi, identificarea functiilor si resurselor critice si elaborarea unor planuri de
urgenta. Business Continuity Planning (BCP) face parte din teoria managementului riscurilor si a rezilientei.

Conceptul Business Continuity Planning (BCP) se bazeaza pe ideea ca organizatiile ar trebui sa fie
capabile sa isi mentina sau sa isi reia operatiunile normale in cazul unui dezastru, cum ar fi o calamitate
naturald, un atac cibernetic, o eroare umana, o defectiune hardware etc. Dezastrele pot avea consecinte
grave pentru organizatii, cum ar fi pierderea reputatiei, a satisfactiei clientilor, a avantajului competitiv
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etc. Prin urmare, organizatiile trebuie sa aiba un plan pentru a-si proteja personalul si bunurile si pentru
a se asigura ca pot functiona rapid si eficient atunci cand are loc un dezastru.

Business Continuity Planning implica, de obicei, urmatoarele etape:

e |dentificarea si evaluarea riscurilor potentiale care pot afecta activitatea, cum ar fi incendii,
inundatii, cutremure, pandemii, intreruperi de energie electrica, incalcarea securitatii datelor etc.

e Evaluarea impactului fiecarui risc asupra proceselor, functiilor si obiectivelor afacerii, cum ar fi
vanzarile, productia, distributia etc.

e Determinarea obiectivului punctului de recuperare (Recovery Point Objective - RPO) si a
obiectivului timpului de recuperare (Recovery Time Objective - RTO) pentru fiecare functie, care
reprezinta pierderea maxima acceptabila de date si, respectiv, timpul de nefunctionare.

e Elaborareasi punereain aplicare a strategiilor si procedurilor de prevenire, atenuare si recuperare
a riscurilor, cum ar fi backup-ul, redundanta, failover-ul, relocarea etc.

e Testarea si revizuirea periodica a planului pentru a asigura eficacitatea si validitatea acestuia si
pentru a-l actualiza, daca este necesar.

Business Continuity Planning este important pentru orice organizatie, indiferent de marimea sau
sectorul de activitate. Aceasta ajuta organizatiile sa se pregateasca pentru situatii neprevazute, sa reduca
la minimum impactul intreruperilor si sa isi sporeasca rezistenta si competitivitatea. Business Continuity
Planning ajuta, de asemenea, organizatiile sa respecte cerintele legale si sa raspunda asteptarilor partilor
interesate, cum ar fi clientii, angajatii, furnizorii etc.

SQL Server este un sistem de gestiune a bazelor de date relationale care stocheaza si proceseaza
date pentru diverse aplicatii. Bazele de date SQL Server sunt active valoroase pentru orice organizatie,
deoarece sprijina procesul de asistare a deciziilor. Prin urmare, este esential sa existe o strategie de
backup si restaurare care sa protejeze datele de orice amenintari potentiale si sa permita recuperarea
datelor in caz de dezastru.

O copie de rezerva este o copie a datelor care este stocata intr-un loc diferit de locul in care sunt
stocate datele originale. O restaurare este procesul de inlocuire a datelor curente cu cele existente in
copia de rezerva. O strategie de backup si restaurare trebuie sa ia in considerare urmatoarele aspecte:

o Obiectivele de recuperare: Acestea sunt obiectivele care definesc cat de multe pierderi de date si
cat timp de nefunctionare sunt acceptabile Tn cazul unui dezastru. Obiectivul punctului de
recuperare (Recovery Point Objective - RPO) reprezintd valoarea maxima a pierderii de date care
poate fi toleratd. Obiectivul privind timpul de recuperare (Recovery Time Objective - RTO)
reprezintd timpul maxim care poate fi permis pentru restaurarea datelor. Obiectivele de
recuperare depind de cerintele de afaceri si de caracterul critic al datelor.

e Tipuri de copii de rezerva: Acestea sunt diferite metode de backup al datelor, in functie de
cantitatea si frecventa modificarilor. SQL Server accepta trei tipuri de copii de rezerva: complets,
diferentiala si transaction log. O copie de rezerva completa copiaza intreaga baza de date si ofera
o recuperare completa la un moment dat. O copie de rezerva diferentiala copiaza numai datele
care s-au modificat de la ultima copie de rezerva completa si ofera o copie de rezerva mai rapida
si mai mica. O copie de rezerva a jurnalului de tranzactii (transaction log) copiaza inregistrarile din
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jurnal care surprind modificarile aduse bazei de date si asigura o recuperare la un moment dat
sau pana la ultimul minut.

Frecventa de backup: Acesta este programul de efectuare a copiilor de rezerva, bazat pe
obiectivele de recuperare si pe tipurile de copii de rezerva. Frecventa de backup ar trebui sa
echilibreze compromisul dintre RPO si dimensiunea si performanta backup-ului. De exemplu, o
frecventa de backup mai mare poate reduce RPO, dar poate creste dimensiunea backup-ului si
impactul asupra performantei sistemului. Frecventa de backup ar trebui sa ia in considerare, de
asemenea, rata de modificare a datelor si fereastra de backup.

Locul unde sunt salvate copiile de rezerva: reprezinta destinatia de stocare a copiilor de rezerva,
cum ar fi: calculatorul local, un echipament din retea sau un serviciu de stocare in cloud. O locatie
de backup ar trebui sa fie sigura si accesibila si ar trebui sa dispuna de suficient spatiu si latime de
banda pentru a gazdui copiile de rezerva. De asemenea, locatia de backup ar trebui sa fie separata
geografic de datele originale, pentru a evita riscul de a pierde atat datele, cat si copiile de rezerva
n acelasi dezastru. SQL Server suporta backup-ul si restaurarea din Azure Blob Storage, care ofera
stocare de backup la distanta si scalabila.

Verificarea copiilor de rezerva: reprezinta procesul de verificare a validitatii si consistentei copiilor
de rezerva si de asigurare a faptului ca acestea pot fi restaurate cu succes. SQL Server ofera diverse
metode de verificare a copiilor de rezerva, cum ar fi sumele de control (checksum), restaurarea
anteturilor (restore headers), restaurarea doar cu verificare (restore verify only) si restaurarile de
test (test restores). Sumele de control reprezintda o modalitate de a detecta orice corupere sau
modificare a datelor de backup. Restaurarea anteturilor este o modalitate de a verifica
metadatele copiei de rezervad, cum ar fi tipul de copie de rezerva, data copiei de rezerva si
dimensiunea copiei de rezerva. Restore verifyonly este o modalitate de a verifica integritatea
logica si fizica a copiei de rezerva fara a o restaura efectiv. Test restores reprezinta o modalitate
de a efectua o restaurare completa sau partiala a copiei de rezerva intr-o locatie sau baza de date
diferita si de a verifica rezultatele.

Criptare copiilor de rezerva: reprezinta procesul de protejare a copiilor de rezerva impotriva
accesului neautorizat sau a falsificarii. SQL Server ofera diverse metode de criptare a copiilor de
rezerva, cum ar fi criptarea transparenta a datelor (Transparent Data Encryption - TDE), criptarea
copiilor de rezerva sau instrumente de criptare de la terti. TDE este o modalitate de criptare a
datelor, atat in baza de date, cat si in copia de rezerva. Criptarea copiilor de rezerva este o
modalitate de criptare a datelor in timpul procesului de backup, folosind un certificat sau o cheie
asimetrica. Instrumentele de criptare ale tertilor sunt aplicatii externe care pot cripta sau decripta
fisierele de backup.

Pe langa aspectele de mai sus, o strategie de backup si restaurare trebuie sa ia in considerare si

urmatoarele strategii care pot imbunatati disponibilitatea si performanta bazelor de date SQL Server:

Point-in-time recovery: Aceasta este o tehnicd care permite restaurarea bazei de date la un
anumit moment Tn timp. Acest lucru poate fi util pentru recuperarea in cazul unor erori logice,
cum ar fi modificari accidentale sau coruperea datelor. SQL Server suporta recuperarea punctuala
prin utilizarea copiilor de rezerva ale jurnalului de tranzactii, care contin Tnregistrarile jurnalului
modificarilor efectuate in baza de date. Prin aplicarea in succesiune a copiilor de rezerva ale
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jurnalului de tranzactii, baza de date poate fi restaurata la orice moment din perioada de pastrare
a copiilor de rezerva.

Log shipping: Aceasta este o tehnica care implica doua sau mai multe instante SQL Server si
copierea copiilor de rezerva ale jurnalului de tranzactii de la o instanta la alta. Copiile de rezerva
ale jurnalului de tranzactii sunt aplicate la fiecare dintre instantele secundare ih mod individual.
Expedierea logurilor ofera o solutie de recuperare in caz de dezastru pentru o singura baza de
date principala si una sau mai multe baze de date secundare, fiecare pe o instanta SQL Server
separata. Log shipping suporta, de asemenea, accesul limitat doar pentru citire la bazele de date
secundare, in timpul intervalului dintre lucrarile de restaurare. Log shipping poate fi configurat si
monitorizat folosind SQL Server Management Studio sau SQL Server Agent jobs.

Mirroring: Aceasta este o tehnica care implica doua instante SQL Server si transferul inregistrarilor
din jurnalul de tranzactii de la o instantd la alta. inregistrérile din jurnalul de tranzactii sunt
aplicate instantei secundare Tn mod sincron sau asincron. Mirroring ofera o solutie de Tnalta
disponibilitate pentru o singurd baza de date primara si o singura baza de date secundara, fiecare
pe o instantd SQL Server separatd. De asemenea, mirroringul suporta failoverul automat si accesul
complet numai pentru citire la baza de date secundara. Mirroring-ul poate fi configurat si
monitorizat utilizdnd SQL Server Management Studio sau SQL Server Agent jobs.
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5 Monitorizarea functionarii sistemului informatic dupa etapa de
punere in functiune

Monitorizarea unui sistem informatic aflat in exploatare implica urmarirea constanta si analiza
unor parametri ce furnizeaza informatii extrem de valoroase privind modul de functionare al sistemului si
maniera concretd in care acesta este folosit de beneficieri. Monitorizarea acestor aspecte permite
detectarea anumitor tipare de utilizare a unei aplicatii si abordarea proactiva a diferite probleme sau
disfunctionalitati, ce pot fi identificate si rezolvate cu implicatii minime asupra utilizatorilor finali, ca si
asupra proceselor si activitatilor curente sau infrastructurii informatice a organizatiei. Monitorizarea unei
aplicatii reclama utilizarea de instrumente si tehnici specifice, care difera in functie de aspectele vizate si
care pot varia de la solutii pentru jurnalizarea erorilor, pana la platforme de monitorizare sofisticate, care
genereaza alerte in timp real si dispun de instrumente de naturd grafica pentru analiza performantei
sistemului.

ntr-o prezentare succint, principalele argumente pentru monitorizarea functiondrii unui sistem
informatic sunt urmatoarele:

e® Detectarea problemelorin timp real — Monitorizarea continua permite detectarea timpurie a unor
probleme precum erorile de sistem sau performanta nesatisfacatoare, care pot fi remediate
inainte ca acestea sa cauzeze discontinuitati Tn utilizarea sistemului, cu evidente efecte negative
in plan operational si al costurilor.

e Monitorizarea erorilor — Prin jurnalizarea sistematica si analiza erorilor se pot identifica si rezolva
potentiale erori sau omisiuni cauzate de aspecte specifice mediului de exploatare, care nu au
putut fi anticipate si tratate adecvat in etapa de dezvoltare a sistemului. Drept urmare,
monitorizarea erorilor constituie o premisa a stabilitatii si fiabilitatii in exploatarea curenta a
oricarei aplicatii.

e Cresterea fiabilitatii sistemului — Monitorizarea continud a modului de functionare a unei aplicatii
permite detectarea si rezolvarea potentialelor puncte de esec (a oricaror cauze si conditii care pot
determina discontinuitati Tn utilizare), conducand la o fiabilitate crescutd a sistemului si la
minimizarea timpului de nefunctionare.

e Optimizare performantei sistemului — Monitorizarea vizeaza si urmarirea sistematica a unor
indicatori de performanta asociati utilizarii unei aplicatii, precum timpii de raspuns la cererile de
acces si de prelucrare a datelor sau consumul de resurse la nivelul sistemului. Este astfel posibila
identificarea unor blocaje cauzate de interogarile lente ale bazelor de date sau algoritmii
ineficienti, care pot cauza probleme de performanta la nivelul sistemului.

e Detectarea vulnerabilititilor de securitate — in conditiile in care securitatea reprezintd un aspect
critic pentru siguranta exploatarii aplicatiilor, vulnerabilitatile si amenintarile de securitate sunt
vizate In mod explicit de instrumentele de monitorizare, pentru detectarea rapida si gestionarea
adecvata a breselor de securitate si a potentialelor riscuri de acest tip.

in esentd, calitatea oricirui produs software depinde de gradul in care acesta satisface setul
cerintelor functionale si nefunctionale definite anterior proiectarii si implementarii sistemului. Drept
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consecinta, monitorizarea constantd a aplicatiilor aflate in exploatare devine o necesitate obiectiva
pentru asigurarea unui suport informatic adecvat proceselor de la nivelul organizatiei
beneficiare. Intr-un sens foarte strict, monitorizarea este procesul de colectare a oriciror date asociate
cu functionarea unui sistem sau cu folosirea efectiva a sistemului de utilizatorii cu diferite roluri. Pe de
alta parte, obtinerea acestor date nu reprezinta un scop in sine, fiind necesara analiza lor pentru a aprecia
in ce masurd sistemul se conformeaza cerintelor definite anterior dezvoltarii sale. Drept urmare,
monitorizarea functionarii unei solutii software se poate descrie sub forma unui proces, cu o etapizare
specifica, descrisa succint in paragrafele urmatoare:

e Identificarea aspectelor care fac obiectul monitorizdrii — Acestea pot include diverse componente
ale infrastructurii IT, precum servere, baze de date, retele etc. Este important sa fie considerate
toate elementele critice pentru functionarea unei aplicatii, avand in vedere arhitectura acesteia
si interactiunile cu alte sisteme.

® Configurarea instrumentelor si proceselor de monitorizare — Presupune instalarea si configurarea
unor instrumente dedicate pentru urmarirea performantei si disponibilitatii sistemelor si
componentelor software vizate. Aceasta poate implica instalarea de agenti software pe servere,
configurarea tablourilor de bord pentru monitorizare si definirea unor mecanisme de alertare si
notificare. Desigur, caracteristicile instrumentelor si proceselor de monitorizare sunt influentate
de cele ale sistemelor pe care le vizeaza, solutiile software complexe impunand recurgerea la
instrumente de monitorizare sofisticate si la procese de monitorizare complexe.

e C(Colectarea si analiza datelor — Instrumentele de monitorizare trebuie configurate pentru a colecta
si stoca date privind modul de functionare al sistemelor monitorizate. Prin analiza acestor date se
pot identifica potentialele problemele, dar si contextele de factura IT sau organizational-
operationala sau anumite tipare de utilizare a aplicatiilor care favorizeaza aparitia acestor
probleme. Urmarirea sistematica a datelor furnizate de instrumentele de monitorizare permite ca
eventualele aspecte problematice detectate sa fie gestionate in mod proactiv, evitandu-se
aparitia unor deficiente majore in planul performantei sau disponibilitatii unui sistem informatic.

® Rezolvarea potentialelor probleme — ldentificarea anumitor probleme prin monitorizarea IT
trebuie sd conduca la actiuni corective prompte, pentru a limita consecintele negative asupra
sistemelor informatice. Aceasta implica remedierea problemelor constatate, dar si
implementarea unor masuri preventive, menite sa reduca riscul aparitiei unor probleme similare
in viitor. Rezolvarea rapida si eficienta a problemelor detectate este esentiala pentru asigurarea
unei fiabilitati crescute a sistemelor informatice, pentru a minimiza timpul de nefunctionare sau,
ideal, pentru a evita discontinuitatile in exploatarea acestora.

Solutiile de monitorizare pot viza diferite niveluri de abstractizare, de la cel accesibil utilizatorilor
finali ai aplicatiilor, pana la cel al infrastructurii-suport (sistem de operare, server web, server de date, AP,
middleware etc). Din perspectiva utilizatorilor finali, sistemul informatic care asigura suport programului
Pldtesti pentru cat arunci (PPCA) este reprezentat de setul tablourilor de bord Microsoft Power BI; pe de
alta parte, disponibilitatea si gradul de actualitate al datelor privind colectarea deseurilor sunt
conditionate de functionarea corespunzatoare a fiecarei componente din arhitectura acestui sistem.
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Sectiunea de fata se concentreaza asupra instrumentelor de monitorizare care vizeaza componentele
esentiale, sub aspect structural si functional, de la nivelul solutiei informatice destinata programului PPCA:

e Bazele de date care corespund structurii de tip data lake ce colecteaza datele de la nivelul UAT,
respectiv depozitului de date populat pe baza data lake si utilizat pentru prezentarea si analiza
datelor;

e Serviciul web care permite transmiterea datelor de la nivelul UAT.

5.1 Monitorizarea serviciului web

n conditiile in care transmiterea datelor privind colectarea deseurilor de citre UAT se realizeaza
prin utilizarea unui serviciu web, monitorizarea functionarii corespunzatoare a serverului web si a
serviciului este esentialda pentru asigurarea unei functionari optime a solutiei informatice aferente
programului PPCA in ansamblul sdu. Avand in vedere tehnologia utilizata la implementare, monitorizarea
serviciului web beneficiaza de instrumentarul specific Windows Communication Foundation (WCF) si lIS.

in contextul tehnologiei WCF, suportul specific monitorizirii sistemului vizeazd urmé&toarele
aspecte :

e End to End (e2e) Tracing — Permite urmarirea executiei codului in infrastructura WCF, pentru
depanarea unei aplicatii si investigarea eventualelor erori; de asemenea, in cazul aplicatiilor
functionale, urmarirea poate fi activata pentru planificarea capacitatii sistemului si analiza
performantei. WCF permite urmarirea tuturor aspectelor de interes pentru diagnoza unei
aplicatii, precum apelurile care vizeaza metodele expuse de servicii, exceptiile definite la nivelul
codului, interceptarea evenimentelor semnificative.

e Jurnalizarea mesajelor — Urmareste inregistrarea continutului mesajelor de intrare si de iesire,
pentru consum offline; este astfel posibila identificarea mesajelor malformate si examinarea
elementelor de securizare utilizate si a continutului transmis, respectiv partile criptate si semnate
si partile ramase intacte. Deoarece jurnalizarea nu are legatura cu formatul de transfer al
mesajului, vizand mesajele decodate, configurarea corecta a inregistrarii mesajelor va genera
continut in format text. In conditiile in care iesirea XmIWriterTraceListener este un fisier care
contine o secventa de fragmente XML, fara a reprezenta cod XML valid, in documentatia oficiala
WCF se recomanda utilizarea instrumentul Service Trace Viewer (SvcTraceViewer.exe) pentru
consultarea fisierelor in care au fost jurnalizate mesajele.

e Jurnalizarea evenimentelor — Permite urmadrirea evenimentelor interne si a eventualelor
probleme in jurnalul de evenimente Windows. Inregistrarea evenimentelor este activat3 in mod
implicit si nu exista mecanisme care sa o dezactiveze; evenimentele asociate WCF pot fi vizualizate
folosind instrumentul Windows Event Viewer, fiind grupate in sectiunile Application si Security.
Jurnalul evenimentelor de securitate contine evenimente inregistrate in urma auditului de
securitate realizat de WCF. Jurnalul evenimentelor aplicatiei contine evenimentele generate de
WCF, majoritatea intrarilor indicand faptul cd o anumitd caracteristica nu a functionat
corespunzator pentru o aplicatie (de exemplu, cand urmarirea si inregistrarea mesajelor esueaza,
sau in cazul evenimentelor critice si de eroare, ca erorile de pornire si blocarile) sau semnaland
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diverse situatii specifice, precum activarea jurnalizarii mesajelor (pentru a anunta administratorul
ca informatiile sensibile de la nivelul aplicatiei pot fi inregistrate in antetul si corpul mesajelor).
Monitorizarea performantei — WCF dispune de un numar important de contoare pentru evaluarea
performantei aplicatiei, inspectarea datelor colectate realizandu-se-se prin intermediul
utilitarului Performance Monitor (perfmon.exe), disponibil la nivelul platformei Windows.
Contoarele de performanta WCF necesitd nu doar o configurarea adecvata, in functie de
necesitati, dar si ajustarea corespunzatoare a setarilor privind utilizarea memoriei serverului
pentru realizarea efectivd a monitorizérii. In functie de aspectele vizate, contoarele de
performanta pot opera pe trei niveluri diferite: Service (vizeaza serviciul, Tn ansamblul sdu),
Endpoint (vizeazd modul in care sunt receptionate mesajele), respectiv Operation (vizeaza
apelurile de invocare a operatiilor si modul in care functioneaza acestea).

Accesul la datele privind utilizarea serviciilor, pe baza Windows Management Instrumentation
(WMI) — WMI reprezinta implementarea Microsoft a standardului Web-Based Enterprise
Management (WBEM) si vizeaza modul in care pot fi accesate instrumentele de administrare,
specifice unui anumit tip de aplicatie. In cazul de fatd, WCF expune datele aferente utilizarii
serviciilor printr-un furnizor WMI, iar acestea pot fi accesate Tn multe moduri, in conditiile Tn care
Microsoft ofera APl WMI pentru scripturi, .NET Framework, aplicatii Visual Basic sau C++.

Alte optiuni si instrumente WCF — WCF furnizeaza mai multe instrumente de tip GUI si linie de
comandad pentru a facilita implementarea si gestionarea aplicatiilor WCF. Spre exemplu,
instrumentul Service Trace Viewer (SvcTraceViewer.exe) permite vizualizarea, gruparea si filtrarea
mesajelor de urmarire, in vederea identificarii, diagnosticarii si gestiondrii adecvate a problemelor
care pot aparea Tn exploatarea curenta a serviciilor WCF.

in completarea elementelor enumerate mai sus, se impune observatia ci utilizarea oricarui

serviciu web este conditionata de resursele disponibile la nivelul platformei care il gazduieste. Este deci
important sa se monitorizeze utilizarea resurselor pe serverul IS, cele mai relevante aspecte vizand:

Memoria disponibila la nivelul Windows Server;

Utilizarea procesorului (consumul CPU de catre procesele care ruleaza pe server);

Cozile de asteptare aferente serviciilor (numarul cererilor HTTP care trebuie gestionate de IIS);
APP_POOL_WAS (starea curenta a pool-ului de aplicatii) — Windows Process Activation Service
(WAS) permite gestionarea proceselor care vizeaza aplicatiile ce gazduiesc servicii WCF.

Toate aceste elemente pot vizualizate Tn timp real sau jurnalizate, cu ajutorul utilitarului Windows

dedicat (Performance Monitor).
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5.2 Monitorizarea bazelor de date

n conditiile in care atat depozitul de date care faciliteaza analizele privind colectarea deseurilor,
cat si structura de tip data lake care stocheaza datele furnizate de UAT si alimenteazad depozitul, sunt
gazduite si gestionate in mediul Microsoft SQL Server, monitorizarea corespunzatoare a starii serverului
de date si a activatii nregistrate la nivelul acestuia este esentiald pentru exploatarea curenta a sistemului
informatic aferent programului PPCA. Tn acest scop se poate utiliza setul amplu de functionalitéti si
instrumente dedicate, disponibile in SQL Server, care permit administrarea adecvata a bazelor de date si
detectarea rapida a diferite blocaje si probleme de performanta. Fundamentul acestor instrumente este
reprezentat de un set de vederi (Dynamic Management Views — DMV) si functii (Dynamic Management
Functions - DMF), esentiale pentru administrarea curenta a serverului si bazelor de date, care returneaza
informatii vitale pentru a monitoriza starea unei instante SQL Server, pentru a identifica si diagnostica
eventualele problemele si pentru a regla performanta. In plus, multe dintre instrumentele disponibile
pentru monitorizarea activitatii serverului permit vizualizarea acestor informatii de stare Tn mod interactiv
si n dinamicd, prin intermediul a diferite tablouri de bord sau rapoarte, in functie de necesitatile
informationale existente la un moment dat.
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Figura 59 Monitorizarea serverului de date - rapoarte predefinite disponibile in SQL Server Management Studio

Tntrucat setul instrumentelor care permit monitorizarea si analiza activititii la nivelul serverului
de date este extrem de amplu, cu titlu de exemplu este redatad o captura de ecran aferenta tabloului de
bord (Server Dashboard) ce ofera informatii despre starea curenta a instantei SQL Server, respectiv modul
de configurare si activitatea inregistrata la nivelul acesteia.
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Figura 60 Starea serverului de date, redatd de instrumentul SQL Server Dashboard
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Figura 61 Monitorizarea serverului de date folosind SQL Server Activity Monitor
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Un utilitar SQL Server extrem de util este Activity Monitor, care permite monitorizarea in timp
real a proceselor ce ruleaza pe server, furnizand totodata informatii detaliate privind timpii de asteptare
pentru accesul la resurse (Resources Waits), operatiile 1/0 la nivelul fisierelor de date (Data File 1/0),
precum si Interogarile recente sau active (Recent/Active Expensive Queries), care reclama un consum

ridicat de resurse (memorie, procesor, activitate pe disc).
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Figura 62 Detalii privind activitatea serverului de date, furnizate de SQL Server Activity Monitor

n cazul fiecdrei interogdri care solicitd intens resursele serverului, poate fi analizat planul de
executie, astfel incat sa poata fi detectate operatiile sau prelucrarile problematice din perspectiva

performantei.
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Figura 63 Planul de executie al unei interogdri, accesat prin intermediul SQL Server Activity Monitor

Instrumentele care vizeaza serverul de date sunt completate de statisticile aferente bazelor de
date individuale si de rapoarte care permit monitorizarea evenimentelor si activitatii de la nivelul
acestora: tranzactiile, utilizarea indecsilor, realizarea copiilor de siguranta si restaurarea bazelor de date,
utilizarea discului etc.
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Figura 64 Monitorizarea bazelor de date - rapoarte predefinite disponibile in SQL Server Management Studio

in completarea instrumentelor mentionate mai sus, un rol important in procesul de monitorizare
al activitatii la nivelul serverului si bazelor de date revine vederilor si functiilor SQL Server de tipul Dynamic
Management Views (DMV), respectiv Dynamic Management Functions (DMF), lista completd a acestora
fiind obtinuta prin urmatoarea interogare:
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SELECT name, type, type desc
FROM sys.system objects so
WHERE so.name LIKE 'dm %'
ORDER BY so.name;

Din ansamblul DMV si DMF, cele mai frecvent utilizate vizeaza urmatoarele aspecte:

e Cererile executate pe server:
O sys.dm_exec_connections — Conexiunile la server
O sys.dm_exec_sessions — Sesiunile autentificate
O sys.dm_exec_requests — Cererile curente de executat
e Executia interogarilor:
O sys.dm_exec_cached_plans — Planurile de executie stocate in cache
O sys.dm_exec_query_stats — Statisticile de performanta
o sys.dm_exec_sql_text — Codul SQL aferent interogarilor din cache
® Indecsii:
O sys.dm_db_index_physical _stats — Dimensiunea si fragmentarea indecsilor
o sys.dm _db_index _usage_stats — Utilizarea indecsilor pentru optimizarea interogarilor
O sys.dm_db_missing_index_details — |dentificarea indecsilor lipsa
e Platforma pe care ruleaza serverul de date (sistemul de operare - OS):
O sys.dm_os_performance_counters — Lista contoarelor si valorilor de performanta SQL
Server
O sys.dm_os_schedulers — Gradul de utilizare al CPU
O sys.dm_os_waiting_tasks — Sarcinile aflate Tn asteptarea resurselor necesare executiei
O sys.dm_os_wait_stats — Informatii si statistici privind toate tipurile de asteptari
® Operatiile de scriere si de citire (intrare - iesire 1/0):
o sys.dm_io virtual_file stats — Statisticile 1/O care vizeaza fisierele de date si cele de tip
log
o sys.dm_io_pending_io_requests — Solicitarile 1/0O aflate in asteptare

in afara aspectelor care vizeazd performanta, mediul Microsoft SQL Server oferd instrumente
pentru urmarirea tuturor activitatilor care au loc pe serverul de date, cu scopul detectarii unor potentiale
amenintdri si vulnerabilitati; aceste aspecte sunt gestionate Tn contextul auditului SQL Server. Pe langa
monitorizarea si raportarea modificarilor critice efectuate pe server, SQL Server Audit ofera o imagine
cuprinzatoare a informatiilor de securitate SQL Server, orientand actiunile de securizare a bazelor de date
si a serverului. Auditul SQL Server permite monitorizarea si inregistrarea modificarilor aduse setarilor
serverului; in plus, pot fi urmarite toate activitatile serverului, pana la nivelul actiunilor concrete realizate
de utilizatori asupra datelor dintr-un anumit tabel al unei baze de date. Aceste informatii sunt apoi
inregistrate dupa caz, in jurnalul de securitate Windows, jurnalul aplicatiei sau intr-un fisier extern, fiind
astfel posibila identificarea si analiza tuturor evenimentelor suspecte.
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Figura 65 Auditul SQL Server, in functie de aspectele vizate:
realizarea efectivd a auditului (1), instanta SQL Server (2) si bazele de date (3)

Actiunile de audit pot fi definite utilizdnd SQL Server Management Studio, Transact-SQL sau SQL
Server Management Objects (SMO). in functie de natura evenimentelor vizate, auditul SQL Server se poate
desfasura pe trei niveluri, carora le corespund diferite actiuni, organizate in grupuri:

e Actiuni la nivel de server (SUCCESSFUL_LOGIN_GROUP, FAILED_LOGIN_GROUP, DBCC_GROUP
etc.);

e Actiunila nivel de baza de date
(DATABASE_OPERATION_GROUP, DATABASE_PRINCIPAL_CHANGE_GROUP etc.) — in acest caz,
auditul poate viza aspecte foarte specifice legate de actiunile pe care utilizatorii le realizeaza
asupra obiectelor unei baze de date;

® Actiuni care vizeaza insasi desfasurarea procesului de audit SQL Server (AUDIT_CHANGE_GROUP).

Daca informatiile de audit sunt inregistrate intr-un fisier extern, acestea sunt memorate in format
binar, pentru accesarea lor fiind disponibila functia tabelara fn_get audit_file(), cu parametri pentru
localizarea fisierului sau fisierelor vizate, ca si a setului datelor ce trebuie returnate:

SELECT * FROM fn get audit file('D:\SQLAudits\*', default, default)

Informatiile de audit inregistrate la nivelul sistemului (Windows Security Log, respectiv
Application Log) pot fi accesate prin intermediul instrumentului Windows Event Viewer. De asemenea,
sunt disponibile si Tn cadrul SQL Server Management Studio (nodul Audit din sectiunea Security).
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6 Mentenanta sistemului informatic pentru colectarea datelor prin
programul PPCA

6.1 Tipuri de mentenanta aplicabile sistemului informatic

Mentenanta sistemului informatic este esentiala pentru a asigura functionarea eficients,

securitatea si performanta sistemului Tn timp. Exista mai multe tipuri de mentenanta aplicabile sistemelor
informatice, iar acestea pot varia in functie de nevoile specifice ale organizatiei sau a utilizatorului. Dintre
tipurile de mentenanta aplicabile amintim:

Mentenantd corectiva (reparativd): Acest tip de mentenanta intervine dupa ce a aparut o
problema sau o defectiune in sistem. Scopul este de a remedia problema si de a readuce sistemul
la starea functionala normala.

Mentenanta preventiva: Se efectueaza in mod regulat pentru a preveni aparitia problemelor sau
a defectiunilor. Include activitati precum verificarea si curatarea hardware-ului, actualizari de
software, scanari antivirus, backup-uri regulate si alte masuri care previn degradarea
performantei sistemului.

Mentenanta planificata: Aceasta implica activitati planificate in avans, cum ar fi actualizarile de
sistem, instalarea de patch-uri, optimizarea performantei si alte activitati de intretinere care sunt
programate pentru a minimiza impactul asupra utilizatorilor.

Mentenanta neplanificata: Acest tip de mentenanta are loc in situatii de urgenta, cum ar fi o
cadere a sistemului sau o problema critica care necesita interventie imediata.

Mentenanta hardware: Include activitati precum curatarea si ingrijirea hardware-ului, inlocuirea
componentelor defecte sau invechite si monitorizarea stdrii hardware-ului pentru a preveni
defectiunile.

Mentenanta software: Se refera la gestionarea actualizarilor de software, instalarea de patch-uri
de securitate, actualizarea aplicatiilor si sistemele de operare pentru a asigura functionarea cu
cele mai recente functionalitati si pentru a remedia eventuale vulnerabilitati de securitate.
Mentenanta retelei: Includ activitati precum monitorizarea traficului de retea, optimizarea
performantei retelei, gestionarea securitatii retelei si implementarea actualizarilor de firmware
pentru echipamentele de retea.

Mentenanta bazelor de date: Se concentreazd pe optimizarea performantei bazelor de date,
backup-uri regulate, monitorizarea integritatii datelor si actualizarea sistemelor de gestionare a
bazelor de date.

Mentenanta de securitate: Acest tip de mentenanta are ca scop asigurarea securitatii sistemului,
inclusiv implementarea de solutii antivirus, firewalls, actualizéri de securitate si auditarea
sistemului pentru a identifica si remedia eventuale vulnerabilitati.

Mentenanta de mediu: Se referda la asigurarea conditiilor optime de functionare pentru
echipamentele IT, cum ar fi controlul temperaturii, gestionarea umiditatii si asigurarea alimentarii
cu energie electrica stabila.
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Fiecare tip de mentenantad joaca un rol crucial in mentinerea sanatatii si performantei unui sistem
informatic. Planificarea si implementarea unui program de mentenanta bine structurat pot ajuta la
prevenirea problemelor majore si la mentinerea eficientei operationale a sistemului pe termen lung.

6.2 Politicide update al componentelor sistemului informatic (versionare, publicare, etc.)

Elaborarea si implementarea unei politici eficiente de actualizare a componentelor sistemului
informatic este cruciald pentru asigurarea securittii, stabilitatii si performantei sistemului. In continuare
sun prezentate cateva aspecte importante de care politicile de actualizare a componentelelor sitemului
informatic trebuie sa tind seama:

. Calendar de actualizari. Se recomanda stabilirea unui calendar regulat pentru actualizarile
sistemului, inclusiv actualizdri de securitate, patch-uri si upgrade-uri de software. n cadrul
acestui calendar ar trebui sa se dea prioritate actualizarilor critice si celor legate de securitate
pentru a le implementa in cel mai scurt timp posibil.

. Versionare. Este importanta adoptarea unei politici clare de versionare pentru toate
componentele sistemului, inclusiv sistemul de operare, aplicatiile si orice alt software folosit.
Se recomanda stabilirea unui un proces de gestionare a versiunilor si un sistem de urmarire a
modificarilor pentru a monitoriza actualizarile si upgrade-urile.

. Testare prealabild. Se recomanda implementarea unui mediu de testare pentru a evalua
impactul actualizarilor Tnainte de implementarea lor pe sistemele de productie precum si
interactiunea dintre diferite componente ale sistemului pentru a evita conflictele si
problemele de compatibilitate.

o Backup-uri si restaurare. Este obligatorie realizarea de backup-uri complete inainte de a
implementa actualizari majore. Este importanta asigurarea ca procesele de restaurare sunt
testate si functionale pentru a putea reveni rapid la o versiune anterioara in caz de probleme.

o Securitate. Trebuie acordata o atentie deosebita actualizarilor de securitate si implementarea
in cel mai scurt timp posibil. De asemenea se recomanda verificarea periodica si analiza
politicilor de securitate pentru a le adapta la schimbarile de amenintari.

o Comunicare internd. Se recomanda crearea unui proces de comunicare internd pentru a
anunta toate actualizarile si modificarile planificate. Toate departamentele sau echipele
afectate asupra schimbarilor programate si a impactului acestora trebuie informate din timp.

. Documentare. Trebuie sa existe o documentatia actualizatd cu privire la toate actualizarile,
versiunile de software si modificarile aduse sistemului.

o Monitorizare si raportare. Se recomanda implementarea unui sistem de monitorizare
continua pentru a detecta orice anomalii sau probleme dupa implementarea actualizarilor.

. Formare si constientizare. Echipa tehnica trebuie sa urmeze activitati de formare cu privire la
procesele de actualizare si noile functionalitéti introduse. Intreaga echipd trebuie si fie
constienta de importanta actualizarilor si de procedurile asociate.

. Evaluare post-implementare. Trebuie evaluata performanta sistemului si feedback-ul
utilizatorilor dupa implementarea actualizarilor.
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Implementarea unei politici bine structurate de actualizare a componentelor sistemului

informatic contribuie la mentinerea unui mediu de lucru eficient, securizat si actualizat.

6.3 Mentenanta mediului de lucru (politici de update pentru sistemele de operare,

sistemele de gestiune ale bazelor de date, certificatele utilizate etc.)

Implementarea unor politici de actualizare corespunzadtoare pe un sistem de operare Windows

Server este esentiald pentru mentinerea securitatii, stabilitatii si performantei serverului. in continuare
sunt prezentate cateva politici si recomandari pentru gestionarea actualizarilor pe un server Windows:

Automatizare: Se recomanda utilizarea serviciului Windows Update pentru a automatiza procesul
de actualizare. Acesta poate fi configurat sa descarce si sa instaleze automat actualizarile critice
si de securitate.

Planificare actualizari: Se recomanda configurarea unui program de actualizare regulat, astfel
incat sa nu afecteze perioadele critice de utilizare a serverului. De exemplu, se pot programa
actualizarile sa se efectueze in weekend sau in orele de noapte.

Actualizari selectate: In situatia in care se doreste un control mai mare asupra serverului se poate
opta pentru efectuarea de actualizdri manuale. Aceasta abordare poate fi utild In medii in care
trebuie sa se testeze mai intai actualizarile intr-un mediu de pre-productie.

Grupuri de actualizari: Se poate opta pentru mpartirea actualizarilor in grupuri pentru a le
gestiona mai eficient. De exemplu, se poate crea un grup pentru actualizari de securitate si un
altul pentru actualizari non-securitate.

Setarea de politici de respingere: n cazuri exceptionale se pot configura politici pentru a amana
sau respinge anumite actualizari. Acest lucru poate fi important atunci cand se suspecteaza faptul
ca anumite actualizari pot afecta anumite aplicatii sau configuratii.

Instrumente de monitorizare: Se recomanda utilizarea de instrumente de monitorizare pentru a
tine evidenta starii actualizarilor si pentru a fi alertat in cazul unor probleme. Microsoft ofera
instrumente precum Windows Server Update Services (WSUS) pentru a gestiona si monitoriza
actualizarile.

Backup Tnainte de actualizari majore: Se recomanda un backup complet al sistemului pentru
restaurarea acestuia in cazul unor probleme.

Testare Tn mediu de pre-productie: Se recomanda testarea actualizarilor intr-un mediu de pre-
productie pentru a obtine asigurari ca acestea nu vor afecta negativ functionarea aplicatiilor
critice sau configuratiile serverului.

Mentenanta serverului web 1IS (Internet Information Services) este o activitate esentiald pentru

asigurarea functionarii corecte si securizate a serviciului web gazduit. Cele mai importante aspecte care
ar trebui luate Tn considerare n timpul mentenantei unui server web IIS sunt:

Actualizari de securitate ale sistemulului de operare, serverul web si toate componentele auxiliare
Securitatea aplicatiilor web. Aceasta se realizeaza prin monitorizarea regulata a vulnerabilitatilor
aplicatiilor web gazduite si actualizarea acestora la versiunile cele mai recente.

Implementarea si actualizeazarea regulilor de filtrare a traficului web pentru a proteja impotriva
atacurilor.
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Monitorizarea performantei. Aceasta se realizeaza prin instrumente de monitorizare care permit
urmarirea performantei serverului si a aplicatiilor.

Verifica logurile pentru a depista orice anomalii si pentru a lua masuri preventive.

Backup-uri regulate ale aplicatiilor web, bazelor de date si setarilor de server. De asemenea
trebuie luate masuri prin care sa se asigure faptul ca procedurile de restaurare a datelor sunt
testate si functionale.

Gestionarea resurselor. Se recomanda monitorizeaza utilizarii resurselor, cum ar fi CPU, memorie
si spatiu pe disc.

Optimizarea setarilor serverului in functie de nevoile aplicatiilor web gazduite.

Firewall si reguli de securitate. Se recomanda configurarea unui firewall pentru a controla traficul
catre si dinspre server.

Jurnale si auditare. Se recomanda activarea jurnalelor de securitate si de acces pentru a
monitoriza activitatile precum si examineaza periodica a jurnalelor pentru a detecta orice
activitate suspecta.

n vederea asigurarii securitatii transportului mesajelor transmise intre client si serverul web (I1S-

Internet Information Services) s-a utilizat un certificat de tip SSL (Secure Socket Layer).

Mentenanta certificatelor SSL pe un server IIS (Internet Information Services) este importanta

pentru mentinerea securitatii si bunei functionari a conexiunilor securizate catre serverul web.
Mentenanta certificatului SSL instalat pe serverul Web presupune:

Monitorizare expirare certificat. Tn acest scop se pot configura notificdri care s3 fie activate inainte
de expirarea certificatului. Acest lucru poate fi realizat cu ajutorul unor servicii sau scripturi care
verificd periodic data de expirare a certificatului.

Actualizare si refnnoire certificat. Daca autoritatea care a emis certificatul permite acest lucru, se
recomanda configurarea unui proces de reinnoire automata a certificatului inainte de expirare.
Daca reinnoirea automata nu este posibila, certificatul trebuie reinnoit manual inainte de
expirare.

Verificare periodicd a configuratiei SSL. Se recomanda verificarea configurarii SSL pentru
asigurarea  concordantei cu cele mai bune practici de securitate si cu schimbarile de
reglementare.

Backup si recuperare. Se recomanda crearea de copii de siguranta la intervale regulateale
certificatelor si cheilor private. Acest lucru va permite recuperarea rapida in caz de pierdere sau
coruptie a datelor.

Actualizarea cheilor criptografice. Se recomanda actualizarea periodica a algoritmilor si lungimilor
cheilor criptografice conform standardelor de securitate curente.

Audit si conformitate: Este important sa se realizeze audituri periodice Tn vedere astfel incat sa
existe serverul IS respectd standardele de securitate recomandate.

Prin aplicarea acestor practici, se mentine un mediu sigur si actualizat pentru conexiunile

securizate pe serverul IIS. Pe baza unui plan bine stabilit pentru gestionarea si actualizarea certificatelor
SSL se vor evita problemele de securitate si se va mentine functionalitatea corecta a serviciilor web.
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7 Directii viitoare de integrare a sistemului informatic pentru colectarea
si analiza datelor privind deseurile prin programul PPCA cu alte
sisteme informatice

Desi sistemul informatic pentru colectarea si analiza datelor privind deseurile prin programul
PPCA a fost dezvoltat avand in vedere principiul functionarii autonome, independent de alte sisteme din
cadrul Ministerului Mediului, integrarea sa in peisajul IT existent poate aduce beneficii vizibile in sensul
unei analize centralizate a datelor colectate, sau chiar a unui schimb de informatii automatizat sau la
cerere. Acest obiectiv ar putea fi urmarit in viitor, necesitand dezvoltari software in directia implementarii
unei comunicari permanente cu alte sisteme si platforme informatice, in mod sincron sau asincron,
facilitand schimbul de date intre solutiile existente folosite de Ministerul Mediului si sistemul informatic
pentru colectarea si analiza datelor privind deseurile prin programul PPCA.

Pot fi analizate, de asemenea, oportunitati de integrare cu sisteme informatice externe, de
accesare a unor baze de date de tip open-data, a unor nomenclatoare de date publice, etc. Totusi, din
aceastd perspectivd, ar putea fi necesard incheierea unor parteneriate inter-institutionale privind
schimbul de date si stabilirea unor protocoale de transfer standardizat de informatii intr-o maniera sigura
si stabila Tn timp.

Daca in unele scenarii sistemele informatice pot comunica in timp real, in special sistemele ale
caror dependente sunt motivate de necesitatea de a executa procesele operationale, in alte scenarii va fi
suficientd comunicarea asincrona prin transferuri de date la anumite intervale de timp. in acest context,
sistemul informatic pentru programul PPCA poate juca atat rol de furnizor de date, cat si de consumator.
Depozitul de date dezvoltat ca element central in colectarea si modelarea multidimensionala a datelor ar
putea fi extins spre a putea fi populat si cu alte date provenind din surse informationale primite de la alte
sisteme existente. Tabloul de bord dezvoltat ar putea fi utilizat in analize de date complexe pe baza unor
surse informationale provenind de la alte sisteme informatice. Pe de alta parte, sistemul informatic suport
pentru programul PPCA ar putea sa exporte informatii printr-un schimb sincron sau asincron de mesaje
stabilit cu alte sisteme informatice suport. Aceasta ar presupune, din punct de vedere tehnic, dezvoltari
software viitoare de solutii de tip servicii web pentru integrari de tip punct la punct (point-to-point) sau
de interfete API pentru integrari de tip multicerere.

Luand in considerare proliferarea tehnologica, complexitatea crescuta a domeniului IT si nevoia
de integrare a informatiilor din domeniul administratiei publice, in general, este de asteptat ca in viitor
un numar tot mai mare de interactiuni cu sistemul informatic pentru programul PPCA sa fie necesare. Pe
masurd ce mai multe surse vor extrage informatii din sistemul pentru programul PPCA, integrarea punct
la punct nu va mai fi eficientd. Tn acest context se recomandé folosirea interfetelor software-to-software
(API1) dezvoltate o singurad data si care pot fi utilizate pentru orice nevoie de integrare cu alte sisteme
informatice sau aplicatii software.

La integrarea sistemelor informatice trebuie sa se aiba in vedere infrastructura hardware si de
retea existenta in cadrul Ministerului Mediului. Pentru respectarea politicilor de securitate definite la
nivelul Ministerului privind protejarea datelor manipulate de sistemul informatic pentru programul PPCA,
ar putea fi necesar ca diferite componente web care sa faciliteze integrarea cu alte sisteme sau baze de
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date sa fie instalate in zone de acces public (precum DMZ) diferite de componenta back-end a sistemului
informatic folosit pentru colectarea si analiza datelor privind deseurile. Aceasta ar putea afecta
modalitatea de integrare a sistemelor, indiferent ce componente software sunt implicate in procesul de
integrare.
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8 Implementarea unui sistem de tip help-desk pentru utilizatorii
sistemului informatic

Desi instruirea utilizatorului final Tn vederea utilizarii eficiente a platformei software pentru
programul PPCA este obligatorie, studiile au demonstrat ca satisfactia utilizatorilor creste proportional cu
suportul acordat la problemele pe care le intdmpina acestia in utilizarea sistemelor informatice (Sheehan,
2008).

Help desk este un centru de asistenta pentru clientii dintr-o organizatie care ofera informatii,
asistenta administrativa si tehnica utilizatorilor, cu scopul de a rezolva problemele pe care acestia le-au
intalnit in timpul utilizarii resurselor sau facilitatilor organizatiei (Masongsong, 2016). Un sistem de tip
help-desk automatizat permite companiilor sa accepte, sa urmareasca si sa raspunda la solicitarile de
asistenta intr-un mod organizat. Multe programe de tip help-desk ofera, de asemenea, baze de cunostinte
(knowledge management), portaluri de autoservire (self-service), management SLO (Service Level
Objective) si raportare.

Un sistem de emitere de tichete (ticketing) ar contribui la eficientizarea procesului de raportare a
erorilor si de depanare, in special atunci cand se interactioneaza cu utilizatorii finali. Ar trebui sa existe o
echipa de specialisti Tn dezvoltarea de software si de analisti de date care sa se ocupe de gestionarea
problemelor tehnice aparute fie din cauza unor erori in utilizarea sistemelor informatice, fie din cauza
neintelegerii functionarii corecte a acestora. Aceste solicitari trebuie rezolvate in functie de prioritatile si
de ordinea in care au fost semnalate. Astfel, un sistem centralizat de tip ticketing gestionat de specialisti
IT din Ministerul Mediului ar ajuta la gestionarea in mod corespunzator a prioritatii in remedierea erorilor
respective. in acest scop, beneficiarul ar putea lua in considerare utilizarea unor solutii de tip ticketing de
tip COTS sau open-source, bazate pe cloud sau gazduite “on-premise”.

Desi o solutie la cheie (COTS) asigura o securitate si eficientd maxima, precum si un suport din
partea dezvoltatorului, totusi putem observa ca exista, in prezent, pe piata mai multe sisteme informatice
de tip ticketing de tip open-source care ar putea fi adoptate in gestionarea problemelor de
operationalizare a platformei PPCA (cu titlu de exemplu, fara a recomanda vreo optiune aparte, am putea
enunta aici solutii informatice precum Altera, osTicket, Uvdesk, Faveo, FreeScout, etc.). Fiecare dintre
acestea poseda o lista de functionalitati care ar trebui analizate comparativ pentru a decide care va fi
optiunea aleasa. Printre principalele functionalitati necesare ar trebui sa fie incluse ergonomia interfetei
cu utilizatorul, posibilitatea emiterii de tichete de suport pe grupuri de actiuni, posibilitatea de a stabili
prioritati in rezolvarea problemelor raportate prin tichetele emise de utilizatori, exportul datelor in fisiere
de tip .CSV,. json, .xml, .pdf, etc., alocarea de responsabili pentru problemele raportate, etc.
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ANEXA 1. Scriptul SQL pentru initializarea bazei de date de tip

Datalake
USE [ENVDatalLakelmp]

GO

[¥***¥** Object: Schema [IMP] Script Date: 12/1/2023 4:10:56 PIM ******/
CREATE SCHEMA [IMP]

GO

[¥***¥** Object: Schema [LOG] Script Date: 12/1/2023 4:10:56 PIM ******/
CREATE SCHEMA [LOG]

GO

J¥**¥*** Object: Schema [medias] Script Date: 12/1/2023 4:10:56 PM ******/
CREATE SCHEMA [medias]

GO

[¥*¥*¥*¥** Object: Schema [shared] Script Date: 12/1/2023 4:10:56 PM ******/
CREATE SCHEMA [shared]

GO

[¥**¥*** Object: Schema [Temp] Script Date: 12/1/2023 4:10:56 PM ******/
CREATE SCHEMA [Temp]

GO

[¥**¥*** Object: UserDefinedFunction [dbo].[f_CatVerificErori] Script Date: 12/1/2023 4:10:56
PM ******/

SET ANSI_NULLS ON

GO

SET QUOTED_IDENTIFIER ON

GO

create function [dbo].[f_CatVerificErori] (@json nvarchar(max))
returns nvarchar(max)

as

68



begin

declare @errors nvarchar(max)="

exec [dbo].[spCris_#ValidareStructural]SON] @json, @errors out
return @errors

end

GO

[¥¥*¥*¥*¥* Opject: UserDefinedFunction [dbo].[fCris_#SirStructuraTabel]
4:10:56 PM ****xx/

SET ANSI_NULLS ON
GO
SET QUOTED_IDENTIFIER ON
GO
CREATE function [dbo].[fCris_#SirStructuraTabel](
@numeTabel sysname,
@tipStructuraOut varchar(100)

) returns nvarchar(max)

as

begin

declare @tmp_campuriTabel table (
NumeCamp nvarchar(100),
IdCamp int,
TipCamp nvarchar(100),
NrCaractere nvarchar(30),
AdmiteNull bit, --nvarchar(20)
NumeCamp_StructuraTabel nvarchar(100),

NumeCamp_StructuraJSON nvarchar(100)

Script Date: 12/1/2023
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insert @tmp_campuriTabel
select *

from dbo.fCris_#StructuraTabel(@numeTabel)

declare @testldCamp int
select @testldCamp=IdCamp

from @tmp_campuriTabel

if @testldCamp is null

return null

if @tipStructuraOut = 'structuralson'
begin
declare @structuralson nvarchar(max) ="
select @structuralson = @structuralson + NumeCamp_StructuraJSON + ',
from @tmp_campuriTabel
order by IdCamp
SET @structuralson = SUBSTRING(@structuralson, 0, LEN(@structuralson))
--select @structuralson as 'StructuraJSON'
return @structuralson
--select @structuralson

end

if @tipStructuraOut = 'structuraTabel'

begin
declare @structuraTabel nvarchar(max)="
select @structuraTabel = @structuraTabel + QUOTENAME(NumeCamp) + ',
from @tmp_campuriTabel

order by IdCamp
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SET @structuraTabel = SUBSTRING(@structuraTabel, 0, LEN(@structuraTabel))
--select @structuraTabel as 'StructuraTabel'
return @structuraTabel

end

if @tipStructuraOut = 'structuraTabel tmp'
begin
declare @structuraTabel_tmp nvarchar(max)="

select @structuraTabel_tmp = @structuraTabel _tmp +''+ NumeCamp_StructuraTabel +

from @tmp_campuriTabel
order by IdCamp

SET @structuraTabel_tmp = SUBSTRING(@structuraTabel_tmp, 0,
LEN(@structuraTabel_tmp))

return @structuraTabel _tmp

end

if @tipStructuraOut = 'structuraTabel_min'
begin
declare @structuraTabelMin nvarchar(max)="
select @structuraTabelMin = @structuraTabelMin + QUOTENAME(NumeCamp) + ;'
from @tmp_campuriTabel
where AdmiteNull=0
order by IdCamp
if @structuraTabelMin="
set @structuraTabelMin=null
else

SET @structuraTabelMin
LEN(@structuraTabelMin))

SUBSTRING(@structuraTabelMin, 0,
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return @structuraTabelMin

end

-- else:

return null

end
GO

[¥¥*¥*¥** Object: UserDefinedFunction [dbo].[fCris_#StructuraTabel]  Script Date: 12/1/2023
4:10:56 P *****x*/

SET ANSI_NULLS ON

GO

SET QUOTED_IDENTIFIER ON

GO

CREATE function [dbo].[fCris_#StructuraTabel](
@numeTabel sysname

) returns @tmp_structuraTabel table (

NumeCamp nvarchar(100),

IdCamp int,
TipCamp nvarchar(100),
NrCaractere nvarchar(30),
AdmiteNull bit, --nvarchar(20)
NumeCamp_StructuraTabel nvarchar(100),

NumeCamp_StructuraJSON nvarchar(100)

as

begin
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declare @tmp_campuriTabel table (
NumeCamp nvarchar(100),
IdCamp int,
TipCamp nvarchar(100),
NrCaractere nvarchar(30),
AdmiteNull bit --nvarchar(20)
)
insert @tmp_campuriTabel
select
col.name as NumeCamp,
col.column_id as IdCamp,
typ.name as TipCamp,
case typ.name
when ‘char' then '(' + cast(col.max_length as varchar(10))+ ')’
when 'nchar' then '(' + cast(col.max_length as varchar(10))+ ')’

when 'nvarchar' then (lIF(col.max_length=-1, '(MAX)', ‘('
cast(col.max_length as varchar(10))+')'))

when ‘'varbinary' then (lIF(col.max_length=-1, '(MAX)', ('
cast(col.max_length as varchar(10))+")"))

when  'varchar' then (lIF(col.max_length=-1, '(MAX)', ('
cast(col.max_length as varchar(10))+")"))

else "

end as NrCaractere,
--case when col.is_nullable = 1 then 'S." else 'strict $." end as Strict
col.is_nullable as AdmiteNull

from sys.columns col

join sys.types typ on
col.system_type_id = typ.system_type_id AND
col.user_type_id =typ.user_type_id

where object_id = object_id(QUOTENAME(@numeTabel))
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and col.is_identity =0
and col.is_computed =0
and col.is_hidden =0
and col.is_rowguidcol =0

and col.generated_always_type =0

--select * from @tmp_campuriTabel

insert @tmp_structuraTabel (
NumeCamp,
IdCamp,
TipCamp,
NrCaractere,
AdmiteNull,
NumeCamp_StructuraTabel,
NumeCamp_StructuralJSON
)
select NumeCamp, IdCamp, TipCamp, NrCaractere, AdmiteNull,

QUOTENAME(NumeCamp) + ' ' + TipCamp + NrCaractere as NumeCamp_StructuraTabel,

QUOTENAME(NumeCamp) + ' ' + TipCamp + NrCaractere +

"N"' + case when AdmiteNull = 1 then 'S." else 'strict $.' end +
+ STRING_ESCAPE(NumeCamp, 'json’) + "™

from @tmp_campuriTabel

return

end
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GO

[¥***** Object: UserDefinedFunction [dbo].[fCris_ExtrageDateJSON]  Script Date: 12/1/2023
4:10:56 PM ******/

SET ANSI_NULLS ON

GO

SET QUOTED_IDENTIFIER ON

GO

CREATE function [dbo].[fCris_ExtrageDateJSON](@pSirJSON nvarchar(max))

returns @tabelRezultat table (
IdTabel int,
NumeTabel nvarchar(100),
SirJSON nvarchar(Max)

)

as

begin

if ISISON(@pSirJSON)=0

return

declare @startCautare nvarchar(max) ='S.""
if json_query(@pSirJSON,'S."original"') is not null

set @startCautare = 'S."original".""

declare cDatelJSON cursor forward_only
for
select t.object_id as IdTabel,

t.name as NumeTabel
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from sys.tables t inner join sys.schemas s on t.schema_id=s.schema_id

where s.name = 'dbo' and t.name not in (select [table_name] from [IMP].[IgnoredTables])

declare @idTabel int

declare @numeTabel nvarchar(100)

open cDateJSON
fetch next from cDateJSON into @idTabel, @numeTabel

while @ @FETCH_STATUS=0

begin
insert @tabelRezultat (IdTabel,NumeTabel,SirJSON)
select @idTabel, @numeTabel, json_query(@pSirJSON,@startCautare + @numeTabel
+'"") as Test
fetch next from cDateJSON into @idTabel, @numeTabel
end

close cDateJSON

deallocate cDateJSON

update @tabelRezultat
set SirJSON=null

where REPLACE(SirJSON,"*,")="[]'

return
end
GO

[¥*¥**¥** Object: UserDefinedFunction [dbo].[fCris3_Test_DateValidare] Script Date: 12/1/2023
4:10:56 PM ****x%/
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SET ANSI_NULLS ON
GO
SET QUOTED_IDENTIFIER ON
GO
CREATE function [dbo].[fCris3_Test_DateValidare](
@numeTabel sysname,
@tipStructuraOut varchar(100)

) returns nvarchar(max)

as

begin

declare @tmp_campuriTabel table (
NumeCamp nvarchar(100),
IdCamp int,
TipCamp nvarchar(100),
NrCaractere nvarchar(30),
Strict nvarchar(20)
)
insert @tmp_campuriTabel
select
col.name as NumeCamp,
col.column_id as IdCamp,
typ.name as TipCamp,
case typ.name
when ‘char' then '(' + cast(col.max_length as varchar(10))+ ')’
when 'nchar' then '(' + cast(col.max_length as varchar(10))+ ')’

when 'nvarchar' then (lIF(col.max_length=-1, '(MAX)', '(* +
cast(col.max_length as varchar(10))+')"))
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when 'varbinary' then (lIF(col.max_length=-1,
cast(col.max_length as varchar(10))+')'))

when ‘'varchar' then (lIF(col.max_length=-1,
cast(col.max_length as varchar(10))+')'))

else"
end as NrCaractere,
case when col.is_nullable = 1 then 'S." else 'strict S.'
end as Strict
from sys.columns col
join sys.types typ on
col.system_type_id = typ.system_type_id AND
col.user_type_id =typ.user_type_id
where object_id = object_id(QUOTENAME(@numeTabel))
and col.is_identity =0
and col.is_computed =0
and col.is_hidden=0
and col.is_rowguidcol =0

and col.generated_always_type =0

--select * from @tmp_campuriTabel

declare @testldCamp int

select @testldCamp=IdCamp

from @tmp_campuriTabel

if @testldCamp is null

return null

if @tipStructuraOut = 'structuralson'

'(MAX)',

'(MAXY)',

I(I

I(I
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begin

declare @structuralson nvarchar(max) ="

select @structuralson = @structuralson +'
'+ QUOTENAME(NumeCamp) + ' ' + TipCamp + NrCaractere +
"N"' + Strict + """ + STRING_ESCAPE(NumeCamp, 'json') + """ +
y

from @tmp_campuriTabel

order by IdCamp

SET @structuralson = SUBSTRING(@structuralson, 0, LEN(@structuralson))

--select @structuralson as 'StructuraJSON'

return @structuralson

--select @structuralson

end

if @tipStructuraOut = 'structuraTabel'

begin
declare @structuraTabel nvarchar(max)=""
select @structuraTabel = @structuraTabel + QUOTENAME(NumeCamp) + '
from @tmp_campuriTabel
order by IdCamp
SET @structuraTabel = SUBSTRING(@structuraTabel, 0, LEN(@structuraTabel))
--select @structuraTabel as 'StructuraTabel'

return @structuraTabel

end

if @tipStructuraOut = 'structuraTabel_tmp'
begin
declare @structuraTabel_tmp nvarchar(max)="

select @structuraTabel_tmp = @structuraTabel_tmp +'
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"+ QUOTENAME(NumeCamp) + ' ' + TipCamp + NrCaractere + ',
from @tmp_campuriTabel
order by IdCamp

SET @structuraTabel_tmp = SUBSTRING(@structuraTabel_tmp, 0,
LEN(@structuraTabel_tmp))

return @structuraTabel_tmp

end

if @tipStructuraOut = 'structuraTabel_min'
begin
declare @structuraTabelMin nvarchar(max)="
select @structuraTabelMin = @structuraTabelMin + QUOTENAME(NumeCamp) + ',
from @tmp_campuriTabel
where Strict like 'strict%'
order by IdCamp
if @structuraTabelMin="
set @structuraTabelMin=null
else

SET @structuraTabelMin
LEN(@structuraTabelMin))

SUBSTRING(@structuraTabelMin, 0,

return @structuraTabelMin

end

-- else:

return null

end
GO

[¥**¥*** Object: Table [IMP].[IgnoredTables] Script Date: 12/1/2023 4:10:56 PM *****x/
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SET ANSI_NULLS ON

GO

SET QUOTED_IDENTIFIER ON

GO

CREATE TABLE [IMP].[IgnoredTables](
[table_name] [nvarchar](30) NOT NULL,
[details] [nvarchar](max) NULL

) ON [PRIMARY] TEXTIMAGE_ON [PRIMARY]

GO

[¥¥*¥*¥*¥% Opject: View [dbo].[viewCris3_Test_ListaFK] Script Date: 12/1/2023 4:10:56 PM

******/

SET ANSI_NULLS ON
GO
SET QUOTED_IDENTIFIER ON
GO
CREATE view [dbo].[viewCris3_Test_ListaFK]
as
SELECT top 100 percent
obj.name AS FK,
tabl.object_id AS [tabelFK_id],
tabl.name AS [tabelFK],
coll.name AS [campFK],
tab2.object_id AS [tabelPK_id],
tab2.name AS [tabelPK],
col2.name AS [campPK]
FROM [ENVDatalLake].sys.foreign_key_ columns fkc -----
INNER JOIN [ENVDatalLake].sys.objects obj
ON obj.object_id = fkc.constraint_object_id

INNER JOIN [ENVDatalake].sys.tables tab1
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ON tabl.object_id = fkc.parent_object_id
INNER JOIN [ENVDatalake].sys.columns coll

ON coll.column_id = parent_column_id AND coll.object_id = tabl.object_id

INNER JOIN [ENVDatalLake].sys.tables tab2
ON tab2.object_id = fkc.referenced_object_id
INNER JOIN [ENVDatalake].sys.columns col2

ON col2.column_id = referenced_column_id AND col2.object_id = tab2.object_id

LEFT JOIN IMP.IgnoredTables itl on tabl.name=itl.table_name

LEFT JOIN IMP.IgnoredTables it2 on tab2.name=it2.table_name

WHERE itl.table_name is null and it2.table_name is null

order by 3,6

GO

[¥¥*¥*¥*¥* Object: View [dbo].[viewCris3_Test_ListaPK] Script Date: 12/1/2023 4:10:56 PM

******/

SET ANSI_NULLS ON

GO

SET QUOTED_IDENTIFIER ON

GO

CREATE view [dbo].[viewCris3_Test_ListaPK]

as

select distinct t.object_id as IdTabel, u.TABLE_NAME as TabelPK,u.COLUMN_NAME as CampPK

from ENVDatalLake.INFORMATION_SCHEMA.TABLE_CONSTRAINTS ¢
inner join ENVDatalake.INFORMATION_SCHEMA.KEY_COLUMN_USAGE u
on (c.CONSTRAINT_NAME=u.CONSTRAINT_NAME

and c.CONSTRAINT_CATALOG=u.CONSTRAINT_CATALOG
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and c.CONSTRAINT_SCHEMA=u.CONSTRAINT_SCHEMA)
inner join ENVDatalake.sys.tables t on t.name = u.TABLE_ NAME
inner join sys.schemas s on t.schema_id=s.schema_id
left join imp.lgnoredTables i on t.name=i.table_name
where i.table_name is null
and c.CONSTRAINT_TYPE='PRIMARY KEY' and s.name="'dbo'
GO

J¥***¥** Object: View [dbo].[viewCris_DependenteTabele] Script Date: 12/1/2023 4:10:56 PM

******/

SET ANSI_NULLS ON
GO
SET QUOTED_IDENTIFIER ON

GO

CREATE view [dbo].[viewCris_DependenteTabele]
as
with relatii
as (
select t.object_id as tabelFK_id, t.name as tabelFK, v.campFK, v.tabelPK id, v.tabelPK
from sys.tables t inner join sys.schemas s on t.schema_id=s.schema_id
left join [IMP].[IgnoredTables] it on t.name=it.table_name
left join [dbo].[viewCris3_Test_ListaFK] v on
t.object_id=v.tabelFK_id
where s.name ='dbo' and it.table_name is null
----order by tabelFK, v.campFK
),
ierarhii as
(

select tabelFK_id as IDParinteNivel, tabelFK as Parinte_nivel,
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tabelFK_id as IdCopil, tabelFK as Copil, 0 as NivelDependenta
from relatii
union all
select i.IDParinteNivel,i.Parinte_nivel,
r.tabelFK_id, r.tabelFK,NivelDependenta + 1
from relatii r inner join ierarhii i on
r.tabelPK_id=i.ldCopil
),
nivelurilerarhii as
(
select i.IdCopil as IdTabel, i.Copil as NumeTabel,
max(i.NivelDependenta) as NivelMaxDependenta
from ierarhii i
group by i.ldCopil,i.Copil
)
select n.IdTabel,n.NumeTabel,n.NivelMaxDependenta
from nivelurilerarhii n
GO

J*¥***¥** Object: View [dbo].[viewCris_lerarhieCompletaTabele] Script Date: 12/1/2023 4:10:56
PM ******/

SET ANSI_NULLS ON
GO
SET QUOTED_IDENTIFIER ON

GO

CREATE view [dbo].[viewCris_lerarhieCompletaTabele]
as
with relatii

as (
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select t.object_id as tabelFK_id, t.name as tabelFK, v.campFK, v.tabelPK_id, v.tabelPK
from sys.tables t inner join sys.schemas s on t.schema_id=s.schema_id
left join [IMP].[IgnoredTables] it on t.name=it.table_name
left join [dbo].[viewCris3_Test_ListaFK] v on
t.object_id=v.tabelFK_id
where s.name ='dbo' and it.table_name is null
----order by tabelFK, v.campFK

)

---select * from relatii
ierarhii as
(
select tabelPK_id as IDParinte, tabelPK as tabelParinte,
tabelFK_id as IDParinteNivel, tabelFK as Parinte_nivel,
tabelFK_id as IdCopil, tabelFK as tabelCopil, campFK, 0 as NivelDependenta
from relatii
union all
select tabelPK_id, tabelPK,
i.IDParinteNivel,i.Parinte_nivel,
r.tabelFK_id, r.tabelFK,r.campFK,NivelDependenta + 1
from relatii r inner join ierarhii i on
r.tabelPK_id=i.ldCopil
)
select * from ierarhii
where NivelDependenta>0
GO

[¥**¥*** Object: View [dbo].[viewCris3_Test_ListaPK_Import] Script Date: 12/1/2023 4:10:56
PM ******/

SET ANSI_NULLS ON
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GO

SET QUOTED_IDENTIFIER ON

GO

CREATE view [dbo].[viewCris3_Test_ListaPK_Import]

as

select distinct t.object id as IdTabel, u.TABLE_NAME as TabelPK,u.COLUMN_NAME as

CampPK_Import

from INFORMATION_SCHEMA.TABLE_CONSTRAINTS ¢
inner join INFORMATION_SCHEMA.KEY_COLUMN_USAGE u
on (c.CONSTRAINT_NAME=u.CONSTRAINT_NAME
and c.CONSTRAINT_CATALOG=u.CONSTRAINT_CATALOG
and c.CONSTRAINT_SCHEMA=u.CONSTRAINT_SCHEMA)
inner join sys.tables t on t.name = u.TABLE_NAME
inner join sys.schemas s on t.schema_id=s.schema_id
left join imp.lgnoredTables i on t.name=i.table_name
where i.table_name is null
and c.CONSTRAINT_TYPE='PRIMARY KEY' and s.name="'dbo'
GO
[¥**¥*** Object: Table [dbo].[areas] Script Date: 12/1/2023 4:10:56 PM ****x*/
SET ANSI_NULLS ON
GO
SET QUOTED_IDENTIFIER ON
GO
CREATE TABLE [dbo].[areas](
[branch_id] [bigint] NULL,
[name] [nvarchar](191) NOT NULL,
[obs] [nvarchar](191) NULL,
[created_at] [datetime2](7) NULL,

[updated_at] [datetime2](7) NULL,
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[id] [int] NOT NULL,
[area_ID] [bigint] IDENTITY(1,1) NOT NULL,
[import_ID] [bigint] NULL,
CONSTRAINT [pk_area_ID] PRIMARY KEY CLUSTERED
(
[area_ID] ASC

)WITH (PAD_INDEX = OFF, STATISTICS_NORECOMPUTE = OFF, IGNORE_DUP_KEY = OFF,
ALLOW_ROW_LOCKS = ON, ALLOW_PAGE_LOCKS = ON, OPTIMIZE_FOR_SEQUENTIAL_KEY = OFF) ON
[PRIMARY]

) ON [PRIMARY]
GO
[*¥*¥**¥** Object: Table [dbo].[authorizations] Script Date: 12/1/2023 4:10:56 PM ******/
SET ANSI_NULLS ON
GO
SET QUOTED_IDENTIFIER ON
GO
CREATE TABLE [dbo].[authorizations](
[car_id] [int] NOT NULL,
[type] [nvarchar](191) NOT NULL,
[start] [date] NOT NULL,
[end] [date] NOT NULL,
[document_number] [nvarchar](191) NOT NULL,
[obs] [nvarchar](191) NULL,
[created_at] [datetime2](7) NULL,
[updated_at] [datetime2](7) NULL,
[id] [int] NOT NULL,
[authorization_ID] [bigint] IDENTITY(1,1) NOT NULL,
[import_ID] [bigint] NULL,

CONSTRAINT [pk_authorization_ID] PRIMARY KEY CLUSTERED
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[authorization_ID] ASC

JWITH (PAD_INDEX = OFF, STATISTICS_NORECOMPUTE = OFF, IGNORE_DUP_KEY =

OFF,

ALLOW_ROW_LOCKS = ON, ALLOW_PAGE_LOCKS = ON, OPTIMIZE_FOR_SEQUENTIAL_KEY = OFF) ON

[PRIMARY]

) ON [PRIMARY]

GO

[¥**¥*** Object: Table [dbo].[bin_collections] Script Date: 12/1/2023 4:10:56 PM ******/

SET ANSI_NULLS ON

GO

SET QUOTED_IDENTIFIER ON

GO

CREATE TABLE [dbo].[bin_collections](
[location_id] [bigint] NULL,
[tag_id] [bigint] NULL,
[car_id] [bigint] NULL,
[tag_code] [nvarchar](191) NOT NULL,
[license_plate] [nvarchar](191) NOT NULL,
[tag_type] [nvarchar](191) NOT NULL,
[tag_volume] [nvarchar](191) NOT NULL,
[collected] [smallint] NULL,
[side] [smallint] NOT NULL,
[load] [nvarchar](191) NULL,
[car_index] [nvarchar](191) NOT NULL,
[event] [smallint] NOT NULL,
[lat] [decimal](10, 8) NULL,
[Ing] [decimal](11, 8) NULL,
[datetime] [datetime2](7) NULL,

[created_at] [datetime2](7) NULL,
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[updated_at] [datetime2](7) NULL,
[id] [int] NOT NULL,
[bin_collection_ID] [bigint] IDENTITY(1,1) NOT NULL,
[import_ID] [bigint] NULL,
CONSTRAINT [pk_bin_collection_ID] PRIMARY KEY CLUSTERED
(
[bin_collection_ID] ASC

)WITH (PAD_INDEX = OFF, STATISTICS_NORECOMPUTE = OFF, IGNORE_DUP_KEY = OFF,
ALLOW_ROW_LOCKS = ON, ALLOW_PAGE_LOCKS = ON, OPTIMIZE_FOR_SEQUENTIAL_KEY = OFF) ON
[PRIMARY]

) ON [PRIMARY]
GO
[¥***¥** Object: Table [dbo].[bklsonimport] Script Date: 12/1/2023 4:10:56 PM ******/
SET ANSI_NULLS ON
GO
SET QUOTED_IDENTIFIER ON
GO
CREATE TABLE [dbo].[bklsonimport](
[id] [bigint] IDENTITY(1,1) NOT NULL,
[json_string] [nvarchar](max) NULL
) ON [PRIMARY] TEXTIMAGE_ON [PRIMARY]
GO
[¥***** Object: Table [dbo].[branches] Script Date: 12/1/2023 4:10:56 PM ******/
SET ANSI_NULLS ON
GO
SET QUOTED_IDENTIFIER ON
GO
CREATE TABLE [dbo].[branches](

[name] [nvarchar](191) NOT NULL,
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[lat] [decimal](10, 8) NULL,
[Ing] [decimal](11, 8) NULL,
[obs] [nvarchar](191) NULL,
[created_at] [datetime2](7) NULL,
[updated_at] [datetime2](7) NULL,
[id] [int] NOT NULL,
[branch_ID] [bigint] IDENTITY(1,1) NOT NULL,
[import_ID] [bigint] NULL,
CONSTRAINT [pk_branche_ID] PRIMARY KEY CLUSTERED
(
[branch_ID] ASC

)WITH (PAD_INDEX = OFF, STATISTICS_NORECOMPUTE = OFF, IGNORE_DUP_KEY = OFF,
ALLOW_ROW_LOCKS = ON, ALLOW_PAGE_LOCKS = ON, OPTIMIZE_FOR_SEQUENTIAL_KEY = OFF) ON
[PRIMARY]

) ON [PRIMARY]

GO

[¥**¥**¥* Object: Table [dbo].[car_areas] Script Date: 12/1/2023 4:10:56 PM ******/

SET ANSI_NULLS ON

GO

SET QUOTED_IDENTIFIER ON

GO

CREATE TABLE [dbo].[car_areas](
[car_id] [bigint] NULL,
[area_id] [bigint] NULL,
[created_at] [datetime2](7) NULL,
[updated_at] [datetime2](7) NULL,
[car_area_ID] [bigint] IDENTITY(1,1) NOT NULL,
[import_ID] [bigint] NULL,

CONSTRAINT [pk_car_area_ID] PRIMARY KEY CLUSTERED
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[car_area_ID] ASC

JWITH (PAD_INDEX = OFF, STATISTICS_NORECOMPUTE = OFF, IGNORE_DUP_KEY = OFF,
ALLOW_ROW_LOCKS = ON, ALLOW_PAGE_LOCKS = ON, OPTIMIZE_FOR_SEQUENTIAL_KEY = OFF) ON
[PRIMARY]

) ON [PRIMARY]
GO
[¥**¥*** Object: Table [dbo].[car_brands] Script Date: 12/1/2023 4:10:56 PM ******/
SET ANSI_NULLS ON
GO
SET QUOTED_IDENTIFIER ON
GO
CREATE TABLE [dbo].[car_brands](
[name] [nvarchar](191) NOT NULL,
[obs] [nvarchar](191) NULL,
[created_at] [datetime2](7) NULL,
[updated_at] [datetime2](7) NULL,
[id] [int] NOT NULL,
[car_brand_ID] [bigint] IDENTITY(1,1) NOT NULL,
[import_ID] [bigint] NULL,
CONSTRAINT [pk_car_brand_ID] PRIMARY KEY CLUSTERED
(
[car_brand_ID] ASC

)WITH (PAD_INDEX = OFF, STATISTICS_ NORECOMPUTE = OFF, IGNORE_DUP_KEY = OFF,
ALLOW_ROW_LOCKS = ON, ALLOW_PAGE_LOCKS = ON, OPTIMIZE_FOR_SEQUENTIAL_KEY = OFF) ON
[PRIMARY]

) ON [PRIMARY]
GO
[¥**¥*** Object: Table [dbo].[car_drivers] Script Date: 12/1/2023 4:10:56 PM ******/

SET ANSI_NULLS ON
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GO
SET QUOTED_IDENTIFIER ON
GO
CREATE TABLE [dbo].[car_drivers](
[car_id] [bigint] NULL,
[driver_id] [bigint] NULL,
[created_at] [datetime2](7) NULL,
[updated_at] [datetime2](7) NULL,
[id] [int] NOT NULL,
[car_driver_ID] [bigint] IDENTITY(1,1) NOT NULL,
[import_ID] [bigint] NULL,
CONSTRAINT [pk_car_driver_ID] PRIMARY KEY CLUSTERED
(
[car_driver_ID] ASC

)WITH (PAD_INDEX = OFF, STATISTICS_NORECOMPUTE = OFF, IGNORE_DUP_KEY = OFF,
ALLOW_ROW_LOCKS = ON, ALLOW_PAGE_LOCKS = ON, OPTIMIZE_FOR_SEQUENTIAL_KEY = OFF) ON
[PRIMARY]

) ON [PRIMARY]

GO

[¥*¥**¥** Object: Table [dbo].[car_models] Script Date: 12/1/2023 4:10:56 PM ******/

SET ANSI_NULLS ON

GO

SET QUOTED_IDENTIFIER ON

GO

CREATE TABLE [dbo].[car_models](
[car_brand_id] [bigint] NULL,
[name] [nvarchar](191) NOT NULL,
[obs] [nvarchar](191) NULL,

[created_at] [datetime2](7) NULL,
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[updated_at] [datetime2](7) NULL,
[id] [int] NOT NULL,
[car_model_ID] [bigint] IDENTITY(1,1) NOT NULL,
[import_ID] [bigint] NULL,
CONSTRAINT [pk_car_model_ID] PRIMARY KEY CLUSTERED
(
[car_model_ID] ASC

)WITH (PAD_INDEX = OFF, STATISTICS_NORECOMPUTE = OFF, IGNORE_DUP_KEY = OFF,
ALLOW_ROW_LOCKS = ON, ALLOW_PAGE_LOCKS = ON, OPTIMIZE_FOR_SEQUENTIAL_KEY = OFF) ON
[PRIMARY]

) ON [PRIMARY]
GO
[¥***** Object: Table [dbo].[car_provenances] Script Date: 12/1/2023 4:10:56 PM ******/
SET ANSI_NULLS ON
GO
SET QUOTED_IDENTIFIER ON
GO
CREATE TABLE [dbo].[car_provenances](
[name] [nvarchar](191) NOT NULL,
[obs] [nvarchar](191) NULL,
[created_at] [datetime2](7) NULL,
[updated_at] [datetime2](7) NULL,
[id] [int] NOT NULL,
[car_provenance_ID] [bigint] IDENTITY(1,1) NOT NULL,
[import_ID] [bigint] NULL,
CONSTRAINT [pk_car_provenance_ID] PRIMARY KEY CLUSTERED

(

[car_provenance_ID] ASC
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)WITH (PAD_INDEX = OFF, STATISTICS_NORECOMPUTE = OFF, IGNORE_DUP_KEY = OFF,
ALLOW_ROW_LOCKS = ON, ALLOW_PAGE_LOCKS = ON, OPTIMIZE_FOR_SEQUENTIAL_KEY = OFF) ON
[PRIMARY]

) ON [PRIMARY]
GO
[*¥***** Object: Table [dbo].[car_services] Script Date: 12/1/2023 4:10:56 PM ******/
SET ANSI_NULLS ON
GO
SET QUOTED_IDENTIFIER ON
GO
CREATE TABLE [dbo].[car_services](
[car_id] [bigint] NULL,
[start] [date] NOT NULL,
[status] [smallint] NOT NULL,
[name] [nvarchar](191) NULL,
[obs] [nvarchar](191) NULL,
[created_at] [datetime2](7) NULL,
[updated_at] [datetime2](7) NULL,
[id] [int] NOT NULL,
[car_service_ID] [bigint] IDENTITY(1,1) NOT NULL,
[import_ID] [bigint] NULL,
CONSTRAINT [pk_car_service_ID] PRIMARY KEY CLUSTERED
(
[car_service_ID] ASC

JWITH (PAD_INDEX = OFF, STATISTICS_NORECOMPUTE = OFF, IGNORE_DUP_KEY = OFF,
ALLOW_ROW_LOCKS = ON, ALLOW_PAGE_LOCKS = ON, OPTIMIZE_FOR_SEQUENTIAL_KEY = OFF) ON
[PRIMARY]

) ON [PRIMARY]
GO

[¥**¥*** Object: Table [dbo].[car_types] Script Date: 12/1/2023 4:10:56 PM ******/
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SET ANSI_NULLS ON
GO
SET QUOTED_IDENTIFIER ON
GO
CREATE TABLE [dbo].[car_types](
[name] [nvarchar](191) NOT NULL,
[obs] [nvarchar](191) NULL,
[created_at] [datetime2](7) NULL,
[updated_at] [datetime2](7) NULL,
[id] [int] NOT NULL,
[car_type_ID] [bigint] IDENTITY(1,1) NOT NULL,
[import_ID] [bigint] NULL,
CONSTRAINT [pk_car_type_ID] PRIMARY KEY CLUSTERED
(
[car_type_ID] ASC

)WITH (PAD_INDEX = OFF, STATISTICS_ NORECOMPUTE = OFF, IGNORE_DUP_KEY = OFF,
ALLOW_ROW_LOCKS = ON, ALLOW_PAGE_LOCKS = ON, OPTIMIZE_FOR_SEQUENTIAL_KEY = OFF) ON
[PRIMARY]

) ON [PRIMARY]
GO
J¥**¥*** Object: Table [dbo].[cars] Script Date: 12/1/2023 4:10:56 PM ******/
SET ANSI_NULLS ON
GO
SET QUOTED_IDENTIFIER ON
GO
CREATE TABLE [dbo].[cars](
[car_index] [nvarchar](191) NULL,
[license_plate] [nvarchar](191) NOT NULL,

[type] [smallint] NOT NULL,
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[volume] [decimal](4, 2) NOT NULL,
[average_consumption] [decimal](4, 2) NOT NULL,
[obs] [nvarchar](191) NULL,
[vpn_status] [smallint] NOT NULL,
[vpn_to_activate] [smallint] NOT NULL,
[ip] [nvarchar](191) NULL,
[reboot] [smallint] NOT NULL,
[vin_number] [nvarchar](191) NULL,
[compaction_degree] [nvarchar](191) NULL,
[car_brand] [smallint] NULL,
[car_model] [smallint] NULL,
[car_type] [smallint] NULL,
[car_status] [smallint] NULL,
[provenance] [smallint] NULL,
[payload] [numeric](10, 3) NULL,
[created_at] [datetime2](7) NULL,
[updated_at] [datetime2](7) NULL,
[id] [int] NOT NULL,
[car_ID] [bigint] IDENTITY(1,1) NOT NULL,
[import_ID] [bigint] NULL,
CONSTRAINT [pk_car_ID] PRIMARY KEY CLUSTERED
(
[car_ID] ASC

)WITH (PAD_INDEX = OFF, STATISTICS_NORECOMPUTE = OFF, IGNORE_DUP_KEY = OFF,
ALLOW_ROW_LOCKS = ON, ALLOW_PAGE_LOCKS = ON, OPTIMIZE_FOR_SEQUENTIAL_KEY = OFF) ON
[PRIMARY]

) ON [PRIMARY]
GO

[¥**¥*** Object: Table [dbo].[clients] Script Date: 12/1/2023 4:10:56 PM ******/
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SET ANSI_NULLS ON
GO
SET QUOTED_IDENTIFIER ON
GO
CREATE TABLE [dbo].[clients](
[area_id] [bigint] NULL,
[type] [smallint] NOT NULL,
[name] [nvarchar](191) NOT NULL,
[fiscal_code] [nvarchar](191) NOT NULL,
[email] [nvarchar](191) NULL,
[phone] [nvarchar](191) NULL,
[address] [nvarchar](191) NULL,
[contact_person] [nvarchar](191) NOT NULL,
[obs] [nvarchar](191) NULL,
[created_at] [datetime2](7) NULL,
[updated_at] [datetime2](7) NULL,
[id] [int] NOT NULL,
[client_ID] [bigint] IDENTITY(1,1) NOT NULL,
[import_ID] [bigint] NULL,
CONSTRAINT [pk_client_ID] PRIMARY KEY CLUSTERED
(
[client_ID] ASC

)WITH (PAD_INDEX = OFF, STATISTICS_ NORECOMPUTE = OFF, IGNORE_DUP_KEY = OFF,
ALLOW_ROW_LOCKS = ON, ALLOW_PAGE_LOCKS = ON, OPTIMIZE_FOR_SEQUENTIAL_KEY = OFF) ON
[PRIMARY],

CONSTRAINT [clientsSclients_fiscal_code_area_id_unique] UNIQUE NONCLUSTERED
(
[fiscal_code] ASC,

[area_id] ASC
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)WITH (PAD_INDEX = OFF, STATISTICS_NORECOMPUTE = OFF, IGNORE_DUP_KEY = OFF,
ALLOW_ROW_LOCKS = ON, ALLOW_PAGE_LOCKS = ON, OPTIMIZE_FOR_SEQUENTIAL_KEY = OFF) ON
[PRIMARY]

) ON [PRIMARY]
GO
J*¥***** Object: Table [dbo].[counties] Script Date: 12/1/2023 4:10:56 PM ******/
SET ANSI_NULLS ON
GO
SET QUOTED_IDENTIFIER ON
GO
CREATE TABLE [dbo].[counties](
[name] [nvarchar](191) NOT NULL,
[created_at] [datetime2](7) NULL,
[updated_at] [datetime2](7) NULL,
[id] [int] NOT NULL,
[county_ID] [bigint] IDENTITY(1,1) NOT NULL,
[import_ID] [bigint] NULL,
CONSTRAINT [pk_countie_ID] PRIMARY KEY CLUSTERED
(
[county_ID] ASC

)WITH (PAD_INDEX = OFF, STATISTICS_ NORECOMPUTE = OFF, IGNORE_DUP_KEY = OFF,
ALLOW_ROW_LOCKS = ON, ALLOW_PAGE_LOCKS = ON, OPTIMIZE_FOR_SEQUENTIAL_KEY = OFF) ON
[PRIMARY]

) ON [PRIMARY]

GO

[¥**¥*** Object: Table [dbo].[drivers] Script Date: 12/1/2023 4:10:56 PM ******/
SET ANSI_NULLS ON

GO

SET QUOTED_IDENTIFIER ON

GO
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CREATE TABLE [dbo].[drivers](
[car_id] [bigint] NULL,
[branch_id] [bigint] NULL,
[name] [nvarchar](191) NOT NULL,
[surname] [nvarchar](191) NOT NULL,
[certificate] [nvarchar](191) NULL,
[start] [date] NULL,
[end] [date] NULL,
[document_number] [nvarchar](191) NULL,
[category] [nvarchar](max) NULL,
[obs] [nvarchar](191) NULL,
[created_at] [datetime2](7) NULL,
[updated_at] [datetime2](7) NULL,
[id] [int] NOT NULL,
[driver_ID] [bigint] IDENTITY(1,1) NOT NULL,
[import_ID] [bigint] NULL,
CONSTRAINT [pk_driver_ID] PRIMARY KEY CLUSTERED
(
[driver_ID] ASC

)WITH (PAD_INDEX = OFF, STATISTICS_ NORECOMPUTE = OFF, IGNORE_DUP_KEY = OFF,
ALLOW_ROW_LOCKS = ON, ALLOW_PAGE_LOCKS = ON, OPTIMIZE_FOR_SEQUENTIAL_KEY = OFF) ON
[PRIMARY]

) ON [PRIMARY] TEXTIMAGE_ON [PRIMARY]

GO

[¥**¥*** Object: Table [dbo].[fuel_vouchers] Script Date: 12/1/2023 4:10:56 PM ******/
SET ANSI_NULLS ON

GO

SET QUOTED_IDENTIFIER ON

GO
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CREATE TABLE [dbo].[fuel_vouchers](
[car_id] [bigint] NULL,
[type] [smallint] NOT NULL,
[document_number] [nvarchar](191) NOT NULL,
[start] [date] NOT NULL,
[quantity] [numeric](5, 2) NOT NULL,
[obs] [nvarchar](191) NULL,
[created_at] [datetime2](7) NULL,
[updated_at] [datetime2](7) NULL,
[id] [int] NOT NULL,
[fuel_voucher_ID] [bigint] IDENTITY(1,1) NOT NULL,
[import_ID] [bigint] NULL,
CONSTRAINT [pk_fuel_voucher_ID] PRIMARY KEY CLUSTERED
(
[fuel_voucher_ID] ASC

)WITH (PAD_INDEX = OFF, STATISTICS_ NORECOMPUTE = OFF, IGNORE_DUP_KEY = OFF,
ALLOW_ROW_LOCKS = ON, ALLOW_PAGE_LOCKS = ON, OPTIMIZE_FOR_SEQUENTIAL_KEY = OFF) ON
[PRIMARY]

) ON [PRIMARY]
GO
[¥***** Object: Table [dbo].[incidents] Script Date: 12/1/2023 4:10:56 PM ******/
SET ANSI_NULLS ON
GO
SET QUOTED_IDENTIFIER ON
GO
CREATE TABLE [dbo].[incidents](
[car_id] [bigint] NULL,
[tag_code] [nvarchar](191) NULL,

[license_plate] [nvarchar](191) NULL,
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[collected] [smallint] NULL,

[side] [tinyint] NOT NULL,

[load] [nvarchar](191) NULL,

[car_index] [nvarchar](191) NOT NULL,

[event] [smallint] NOT NULL,

[lat] [decimal](10, 8) NULL,

[Ing] [decimal](11, 8) NULL,

[datetime] [datetime2](7) NULL,

[created_at] [datetime2](7) NULL,

[updated_at] [datetime2](7) NULL,

[id] [int] NOT NULL,

[incident_ID] [bigint] IDENTITY(1,1) NOT NULL,

[import_ID] [bigint] NULL,
CONSTRAINT [pk_incident_ID] PRIMARY KEY CLUSTERED
(

[incident_ID] ASC

JWITH (PAD_INDEX = OFF, STATISTICS_NORECOMPUTE = OFF, IGNORE_DUP_KEY = OFF,
ALLOW_ROW_LOCKS = ON, ALLOW_PAGE_LOCKS = ON, OPTIMIZE_FOR_SEQUENTIAL_KEY = OFF) ON
[PRIMARY]

) ON [PRIMARY]
GO
[¥**¥*** Object: Table [dbo].[localities] Script Date: 12/1/2023 4:10:56 PM ******/
SET ANSI_NULLS ON
GO
SET QUOTED_IDENTIFIER ON
GO
CREATE TABLE [dbo].[localities](
[county_id] [bigint] NULL,

[name] [nvarchar](191) NOT NULL,
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[created_at] [datetime2](7) NULL,

[updated_at] [datetime2](7) NULL,

[id] [int] NOT NULL,

[locality_ID] [bigint] IDENTITY(1,1) NOT NULL,

[import_ID] [bigint] NULL,
CONSTRAINT [pk_localitie_ID] PRIMARY KEY CLUSTERED
(

[locality_ID] ASC

)WITH (PAD_INDEX = OFF, STATISTICS_ NORECOMPUTE = OFF, IGNORE_DUP_KEY = OFF,
ALLOW_ROW_LOCKS = ON, ALLOW_PAGE_LOCKS = ON, OPTIMIZE_FOR_SEQUENTIAL_KEY = OFF) ON
[PRIMARY]

) ON [PRIMARY]

GO

[¥***** Object: Table [dbo].[locations] Script Date: 12/1/2023 4:10:56 PM ******/

SET ANSI_NULLS ON

GO

SET QUOTED_IDENTIFIER ON

GO

CREATE TABLE [dbo].[locations](
[county_id] [bigint] NULL,
[locality_id] [bigint] NULL,
[client_id] [bigint] NULL,
[people_nr] [smallint] NULL,
[contract_number] [nvarchar](191) NULL,
[contract_start_date] [date] NULL,
[contract_end_date] [date] NULL,
[street_type] [nvarchar](191) NULL,
[street_name] [nvarchar](191) NULL,

[street_number] [nvarchar](191) NULL,

102



[building] [nvarchar](191) NULL,

[entrance] [nvarchar](191) NULL,

[floor] [nvarchar](191) NULL,

[apartment] [nvarchar](191) NULL,

[lat] [decimal](10, 8) NULL,

[Ing] [decimal](11, 8) NULL,

[obs] [nvarchar](191) NULL,

[created_at] [datetime2](7) NULL,

[updated_at] [datetime2](7) NULL,

[id] [int] NOT NULL,

[location_ID] [bigint] IDENTITY(1,1) NOT NULL,

[import_ID] [bigint] NULL,
CONSTRAINT [pk_location_ID] PRIMARY KEY CLUSTERED
(

[location_ID] ASC

)WITH (PAD_INDEX = OFF, STATISTICS_ NORECOMPUTE = OFF, IGNORE_DUP_KEY = OFF,
ALLOW_ROW_LOCKS = ON, ALLOW_PAGE_LOCKS = ON, OPTIMIZE_FOR_SEQUENTIAL_KEY = OFF) ON
[PRIMARY],

CONSTRAINT [locationsSlocations_contract_number_unique] UNIQUE NONCLUSTERED
(
[contract_number] ASC

)WITH (PAD_INDEX = OFF, STATISTICS_NORECOMPUTE = OFF, IGNORE_DUP_KEY = OFF,
ALLOW_ROW_LOCKS = ON, ALLOW_PAGE_LOCKS = ON, OPTIMIZE_FOR_SEQUENTIAL_KEY = OFF) ON
[PRIMARY]

) ON [PRIMARY]

GO

[*¥***** Object: Table [dbo].[road_maps] Script Date: 12/1/2023 4:10:56 PM ****x*/
SET ANSI_NULLS ON

GO

SET QUOTED_IDENTIFIER ON
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GO

CREATE TABLE [dbo].[road_maps](

CONSTRAINT [pk_road_map_ID] PRIMARY KEY CLUSTERED

(

JWITH (PAD_INDEX = OFF, STATISTICS_NORECOMPUTE

[car_id] [bigint] NULL,

[driver_id] [bigint] NULL,

[area_id] [bigint] NULL,
[departure_date] [date] NULL,
[arrival_date] [date] NULL,
[departure_time] [time](7) NULL,
[arrival_time] [time](7) NULL,
[departure_km] [numeric](10, 2) NOT NULL,
[arrival_km] [numeric](10, 2) NULL,
[departure_shift_id] [smallint] NULL,
[arrival_shift_id] [smallint] NULL,
[form_status] [smallint] NOT NULL,
[obs] [nvarchar](max) NULL,
[order_index] [int] NULL,
[created_at] [datetime2](7) NULL,
[updated_at] [datetime2](7) NULL,

[id] [int] NOT NULL,

[road_map_ID] [bigint] IDENTITY(1,1) NOT NULL,

[import_ID] [bigint] NULL,

[road_map_ID] ASC

OFF, IGNORE_DUP_KEY

OFF,

ALLOW_ROW_LOCKS = ON, ALLOW_PAGE_LOCKS = ON, OPTIMIZE_FOR_SEQUENTIAL_KEY = OFF) ON

[PRIMARY]

) ON [PRIMARY] TEXTIMAGE_ON [PRIMARY]

GO
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[¥***** Object: Table [dbo].[roles] Script Date: 12/1/2023 4:10:56 PM ******/
SET ANSI_NULLS ON
GO
SET QUOTED_IDENTIFIER ON
GO
CREATE TABLE [dbo].[roles](
[name] [nvarchar](191) NOT NULL,
[created_at] [datetime2](7) NULL,
[updated_at] [datetime2](7) NULL,
[id] [int] NOT NULL,
[role_ID] [bigint] IDENTITY(1,1) NOT NULL,
[import_ID] [bigint] NULL,
CONSTRAINT [pk_role_ID] PRIMARY KEY CLUSTERED
(
[role_ID] ASC

)WITH (PAD_INDEX = OFF, STATISTICS_ NORECOMPUTE = OFF, IGNORE_DUP_KEY = OFF,
ALLOW_ROW_LOCKS = ON, ALLOW_PAGE_LOCKS = ON, OPTIMIZE_FOR_SEQUENTIAL_KEY = OFF) ON
[PRIMARY]

) ON [PRIMARY]
GO
[¥**¥*** Object: Table [dbo].[tags] Script Date: 12/1/2023 4:10:56 PM ******/
SET ANSI_NULLS ON
GO
SET QUOTED_IDENTIFIER ON
GO
CREATE TABLE [dbo].[tags](
[location_id] [bigint] NULL,
[volume] [smallint] NOT NULL,

[type] [smallint] NOT NULL,
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[car_type] [smallint] NOT NULL,
[tag_code] [nvarchar](191) NOT NULL,
[status] [smallint] NOT NULL,
[obs] [nvarchar](191) NULL,
[created_at] [datetime2](7) NULL,
[updated_at] [datetime2](7) NULL,
[id] [int] NOT NULL,
[tag_ID] [bigint] IDENTITY(1,1) NOT NULL,
[import_ID] [bigint] NULL,
CONSTRAINT [pk_tag_ID] PRIMARY KEY CLUSTERED
(
[tag_ID] ASC

)WITH (PAD_INDEX = OFF, STATISTICS_ NORECOMPUTE = OFF, IGNORE_DUP_KEY = OFF,
ALLOW_ROW_LOCKS = ON, ALLOW_PAGE_LOCKS = ON, OPTIMIZE_FOR_SEQUENTIAL_KEY = OFF) ON
[PRIMARY]

) ON [PRIMARY]

GO

[¥**¥*** Object: Table [dbo].[tickets] Script Date: 12/1/2023 4:10:56 PM ******/

SET ANSI_NULLS ON

GO

SET QUOTED_IDENTIFIER ON

GO

CREATE TABLE [dbo].[tickets](
[car_id] [bigint] NULL,
[waste_destination] [smallint] NOT NULL,
[collection_code] [smallint] NOT NULL,
[waste_source] [smallint] NOT NULL,
[scale_number] [nvarchar](191) NOT NULL,

[issue_date] [date] NOT NULL,
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[issue_time] [time](7) NOT NULL,
[county id] [bigint] NULL,
[locality_id] [bigint] NULL,
[weight] [numeric](10, 3) NOT NULL,
[created_at] [datetime2](7) NULL,
[updated_at] [datetime2](7) NULL,
[id] [int] NOT NULL,
[ticket_ID] [bigint] IDENTITY(1,1) NOT NULL,
[import_ID] [bigint] NULL,
CONSTRAINT [pk_ticket_ID] PRIMARY KEY CLUSTERED
(
[ticket_ID] ASC

)WITH (PAD_INDEX = OFF, STATISTICS_ NORECOMPUTE = OFF, IGNORE_DUP_KEY = OFF,
ALLOW_ROW_LOCKS = ON, ALLOW_PAGE_LOCKS = ON, OPTIMIZE_FOR_SEQUENTIAL_KEY = OFF) ON
[PRIMARY]

) ON [PRIMARY]
GO
[¥***** Object: Table [dbo].[user_areas] Script Date: 12/1/2023 4:10:56 PM ******/
SET ANSI_NULLS ON
GO
SET QUOTED_IDENTIFIER ON
GO
CREATE TABLE [dbo].[user_areas](
[user_id] [bigint] NULL,
[area_id] [bigint] NULL,
[user_area_ID] [bigint] IDENTITY(1,1) NOT NULL,
[import_ID] [bigint] NULL,
CONSTRAINT [pk_user_area_ID] PRIMARY KEY CLUSTERED

(
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[user_area_ID] ASC

)WITH (PAD_INDEX = OFF, STATISTICS_ NORECOMPUTE = OFF, IGNORE_DUP_KEY = OFF,
ALLOW_ROW_LOCKS = ON, ALLOW_PAGE_LOCKS = ON, OPTIMIZE_FOR_SEQUENTIAL_KEY = OFF) ON
[PRIMARY]

) ON [PRIMARY]

GO

[¥***** Object: Table [dbo].[users] Script Date: 12/1/2023 4:10:56 PM *****x/

SET ANSI_NULLS ON

GO

SET QUOTED_IDENTIFIER ON

GO

CREATE TABLE [dbo].[users](
[branch_id] [bigint] NULL,
[role_id] [bigint] NULL,
[name] [nvarchar](191) NOT NULL,
[email] [nvarchar](191) NULL,
[phone] [nvarchar](191) NULL,
[email_verified_at] [datetime2](7) NULL,
[password] [nvarchar](191) NOT NULL,
[is_admin] [smallint] NOT NULL,
[is_supervisor] [smallint] NOT NULL,
[is_operator] [smallint] NOT NULL,
[remember_token] [nvarchar](100) NULL,
[obs] [nvarchar](191) NULL,
[language] [nvarchar](191) NULL,
[created_at] [datetime2](7) NULL,
[updated_at] [datetime2](7) NULL,
[id] [int] NOT NULL,

[user_ID] [bigint] IDENTITY(1,1) NOT NULL,
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[import_ID] [bigint] NULL,
CONSTRAINT [pk_user_ID] PRIMARY KEY CLUSTERED
(

[user_ID] ASC

)WITH (PAD_INDEX = OFF, STATISTICS_NORECOMPUTE = OFF, IGNORE_DUP_KEY = OFF,
ALLOW_ROW_LOCKS = ON, ALLOW_PAGE_LOCKS = ON, OPTIMIZE_FOR_SEQUENTIAL_KEY = OFF) ON
[PRIMARY],

CONSTRAINT [usersSusers_email_unique] UNIQUE NONCLUSTERED
(
[email] ASC

JWITH (PAD_INDEX = OFF, STATISTICS_NORECOMPUTE = OFF, IGNORE_DUP_KEY = OFF,
ALLOW_ROW_LOCKS = ON, ALLOW_PAGE_LOCKS = ON, OPTIMIZE_FOR_SEQUENTIAL_KEY = OFF) ON
[PRIMARY]

) ON [PRIMARY]

GO

[¥¥*¥**¥* Object: Table [IMP].[Import] Script Date: 12/1/2023 4:10:56 PM ******/

SET ANSI_NULLS ON

GO

SET QUOTED_IDENTIFIER ON

GO

CREATE TABLE [IMP].[Import](
[id] [bigint] IDENTITY(1,1) NOT NULL,
[institution_id] [bigint] NOT NULL,
[import_time] [datetime] NOT NULL,
[from_date] [datetime] NOT NULL,
[to_date] [datetime] NOT NULL,
[json_id] [bigint] NULL,
[operation_type] [nvarchar](10) NULL,
[import_IPAddress] [varchar](15) NULL,

[ProcessingStartTime] [datetime] NULL,
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[ProcessingEndTime] [datetime] NULL,

[Deleted] [bit] NULL,

[DeletionDate] [datetime] NULL,
CONSTRAINT [PK_Import] PRIMARY KEY CLUSTERED
(

[id] ASC

)WITH (PAD_INDEX = OFF, STATISTICS_NORECOMPUTE = OFF, IGNORE_DUP_KEY = OFF,
ALLOW_ROW_LOCKS = ON, ALLOW_PAGE_LOCKS = ON, OPTIMIZE_FOR_SEQUENTIAL_KEY = OFF) ON
[PRIMARY]

) ON [PRIMARY]
GO
[¥*¥**¥** Object: Table [IMP].[Institution] Script Date: 12/1/2023 4:10:56 PM ******/
SET ANSI_NULLS ON
GO
SET QUOTED_IDENTIFIER ON
GO
CREATE TABLE [IMP].[Institution](
[id] [bigint] IDENTITY(1,1) NOT NULL,
[InstitutionName] [nvarchar](100) NOT NULL,
[Username] [nvarchar](100) NULL,
[Password] [nvarchar](100) NULL,
CONSTRAINT [PK_Institution] PRIMARY KEY CLUSTERED
(
[id] ASC

JWITH (PAD_INDEX = OFF, STATISTICS_NORECOMPUTE = OFF, IGNORE_DUP_KEY = OFF,
ALLOW_ROW_LOCKS = ON, ALLOW_PAGE_LOCKS = ON, OPTIMIZE_FOR_SEQUENTIAL_KEY = OFF) ON
[PRIMARY]

) ON [PRIMARY]
GO

[¥**¥*** Object: Table [LOG].[JobProcessJSON] Script Date: 12/1/2023 4:10:56 PM *****x*/
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SET ANSI_NULLS ON

GO

SET QUOTED_IDENTIFIER ON

GO

CREATE TABLE [LOG].[JobProcessJSON](
[Id] [int] IDENTITY(1,1) NOT NULL,
[Mesaj] [nvarchar](500) NULL,
[DataOralnceput] [datetime] NULL,
[DataOraSfarsit] [datetime] NULL,
[Status] [bit] NULL,

CONSTRAINT [PK_JobProcessJSON] PRIMARY KEY CLUSTERED

(
[Id] ASC

)WITH (PAD_INDEX = OFF, STATISTICS_NORECOMPUTE = OFF, IGNORE_DUP_KEY = OFF,
ALLOW_ROW_LOCKS = ON, ALLOW_PAGE_LOCKS = ON, OPTIMIZE_FOR_SEQUENTIAL_KEY = OFF) ON
[PRIMARY]

) ON [PRIMARY]
GO
[¥*¥**** Object: Table [LOG].[JSON_Import] Script Date: 12/1/2023 4:10:56 PM ******/
SET ANSI_NULLS ON
GO
SET QUOTED_IDENTIFIER ON
GO
CREATE TABLE [LOG].[JSON_Import](
[id] [bigint] IDENTITY(1,1) NOT NULL,
[json_string] [nvarchar](max) NULL,
CONSTRAINT [PK_JSON] PRIMARY KEY CLUSTERED

(
[id] ASC
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)WITH (PAD_INDEX = OFF, STATISTICS_NORECOMPUTE = OFF, IGNORE_DUP_KEY = OFF,
ALLOW_ROW_LOCKS = ON, ALLOW_PAGE_LOCKS = ON, OPTIMIZE_FOR_SEQUENTIAL_KEY = OFF) ON
[PRIMARY]

) ON [PRIMARY] TEXTIMAGE_ON [PRIMARY]
GO
[¥***¥** Object: Table [LOG].[ValidationErrors] Script Date: 12/1/2023 4:10:56 PM ******/
SET ANSI_NULLS ON
GO
SET QUOTED_IDENTIFIER ON
GO
CREATE TABLE [LOG].[ValidationErrors](
[Errorld] [bigint] IDENTITY(1,1) NOT NULL,
[ShortName] [nvarchar](200) NULL,
[Description] [nvarchar](max) NULL,
[ErrDateTime] [datetime] NULL,
[ValidationType] [nvarchar](100) NULL,
[Importld] [bigint] NULL,
CONSTRAINT [PK_ValidationErrors] PRIMARY KEY CLUSTERED
(
[Errorid] ASC

)WITH (PAD_INDEX = OFF, STATISTICS_ NORECOMPUTE = OFF, IGNORE_DUP_KEY = OFF,
ALLOW_ROW_LOCKS = ON, ALLOW_PAGE_LOCKS = ON, OPTIMIZE_FOR_SEQUENTIAL_KEY = OFF) ON
[PRIMARY]

) ON [PRIMARY] TEXTIMAGE_ON [PRIMARY]

GO

[¥**¥*** Object: Table [shared].[DestinatieDeseu] Script Date: 12/1/2023 4:10:56 PM *****x/
SET ANSI_NULLS ON

GO

SET QUOTED_IDENTIFIER ON

GO
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CREATE TABLE [shared].[DestinatieDeseu](

[Id] [tinyint] NOT NULL,

[Name] [nvarchar](50) NOT NULL,
CONSTRAINT [PK_DestinatieDeseu] PRIMARY KEY CLUSTERED
(

[Id] ASC

)WITH (PAD_INDEX = OFF, STATISTICS_NORECOMPUTE = OFF, IGNORE_DUP_KEY = OFF,
ALLOW_ROW_LOCKS = ON, ALLOW_PAGE_LOCKS = ON, OPTIMIZE_FOR_SEQUENTIAL_KEY = OFF) ON
[PRIMARY]

) ON [PRIMARY]
GO
[¥***¥** Object: Table [shared].[SursaDeseu] Script Date: 12/1/2023 4:10:56 PM ******/
SET ANSI_NULLS ON
GO
SET QUOTED_IDENTIFIER ON
GO
CREATE TABLE [shared].[SursaDeseu](
[Id] [tinyint] NOT NULL,
[Name] [nvarchar](50) NOT NULL,
CONSTRAINT [PK_SursaDeseu] PRIMARY KEY CLUSTERED
(
[Id] ASC

)WITH (PAD_INDEX = OFF, STATISTICS_NORECOMPUTE = OFF, IGNORE_DUP_KEY = OFF,
ALLOW_ROW_LOCKS = ON, ALLOW_PAGE_LOCKS = ON, OPTIMIZE_FOR_SEQUENTIAL_KEY = OFF) ON
[PRIMARY]

) ON [PRIMARY]

GO

J¥***¥** Object: Table [shared].[TipClient] Script Date: 12/1/2023 4:10:56 PM ******/
SET ANSI_NULLS ON

GO
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SET QUOTED_IDENTIFIER ON
GO
CREATE TABLE [shared].[TipClient](

[Id] [tinyint] NOT NULL,

[Code] [nvarchar](2) NULL,

[Name] [nvarchar](50) NOT NULL,
CONSTRAINT [PK_TipClient] PRIMARY KEY CLUSTERED
(

[Id] ASC

JWITH (PAD_INDEX = OFF, STATISTICS_NORECOMPUTE = OFF, IGNORE_DUP_KEY = OFF,
ALLOW_ROW_LOCKS = ON, ALLOW_PAGE_LOCKS = ON, OPTIMIZE_FOR_SEQUENTIAL_KEY = OFF) ON
[PRIMARY]

) ON [PRIMARY]
GO
[¥**¥*** Object: Table [shared].[TipEveniment] Script Date: 12/1/2023 4:10:56 PM ******/
SET ANSI_NULLS ON
GO
SET QUOTED_IDENTIFIER ON
GO
CREATE TABLE [shared].[TipEveniment](
[Id] [tinyint] NOT NULL,
[Name] [nvarchar](50) NOT NULL,
CONSTRAINT [PK_TipEveniment] PRIMARY KEY CLUSTERED
(
[Id] ASC

)WITH (PAD_INDEX = OFF, STATISTICS_NORECOMPUTE = OFF, IGNORE_DUP_KEY = OFF,
ALLOW_ROW_LOCKS = ON, ALLOW_PAGE_LOCKS = ON, OPTIMIZE_FOR_SEQUENTIAL_KEY = OFF) ON
[PRIMARY]

) ON [PRIMARY]

GO

114



J¥*¥**** Object: Table [shared].[TipMasina] Script Date: 12/1/2023 4:10:56 PM ******/
SET ANSI_NULLS ON
GO
SET QUOTED_IDENTIFIER ON
GO
CREATE TABLE [shared].[TipMasina](
[Id] [tinyint] NOT NULL,
[Name] [nvarchar](50) NOT NULL,
CONSTRAINT [PK_TipMasina] PRIMARY KEY CLUSTERED
(
[Id] ASC

)WITH (PAD_INDEX = OFF, STATISTICS_NORECOMPUTE = OFF, IGNORE_DUP_KEY = OFF,
ALLOW_ROW_LOCKS = ON, ALLOW_PAGE_LOCKS = ON, OPTIMIZE_FOR_SEQUENTIAL_KEY = OFF) ON
[PRIMARY]

) ON [PRIMARY]
GO
[¥**¥*** Object: Table [shared].[TipRecipient] Script Date: 12/1/2023 4:10:56 PM ******/
SET ANSI_NULLS ON
GO
SET QUOTED_IDENTIFIER ON
GO
CREATE TABLE [shared].[TipRecipient](
[Id] [tinyint] NOT NULL,
[Name] [nvarchar](50) NOT NULL,
CONSTRAINT [PK_TipRecipient] PRIMARY KEY CLUSTERED
(
[Id] ASC

)WITH (PAD_INDEX = OFF, STATISTICS_ NORECOMPUTE = OFF, IGNORE_DUP_KEY = OFF,
ALLOW_ROW_LOCKS = ON, ALLOW_PAGE_LOCKS = ON, OPTIMIZE_FOR_SEQUENTIAL_KEY = OFF) ON
[PRIMARY]
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) ON [PRIMARY]
GO
[¥**¥*** Object: Table [shared].[VolumRecipient] Script Date: 12/1/2023 4:10:56 PM ******/
SET ANSI_NULLS ON
GO
SET QUOTED_IDENTIFIER ON
GO
CREATE TABLE [shared].[VolumRecipient](
[Id] [tinyint] NOT NULL,
[Volume] [numeric](5, 2) NOT NULL,
[Number] [tinyint] NOT NULL,
CONSTRAINT [PK_VolumRecipient] PRIMARY KEY CLUSTERED
(
[Id] ASC

)WITH (PAD_INDEX = OFF, STATISTICS_NORECOMPUTE = OFF, IGNORE_DUP_KEY = OFF,
ALLOW_ROW_LOCKS = ON, ALLOW_PAGE_LOCKS = ON, OPTIMIZE_FOR_SEQUENTIAL_KEY = OFF) ON
[PRIMARY]

) ON [PRIMARY]

GO

[¥*¥**¥** Object: Table [Temp].[TestDate] Script Date: 12/1/2023 4:10:56 PM ******/

SET ANSI_NULLS ON

GO

SET QUOTED_IDENTIFIER ON

GO

CREATE TABLE [Temp].[TestDate](
[Id] [int] IDENTITY(1,1) NOT NULL,
[sDatalnceput] [nvarchar](100) NULL,
[sDataSfarsit] [nvarchar](100) NULL,

[Datalnceput] [datetime] NULL,
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[DataSfarsit] [datetime] NULL,

[Datalnregistrarii] [datetime] NULL,
CONSTRAINT [PK_TestDate] PRIMARY KEY CLUSTERED
(

[Id] ASC

)WITH (PAD_INDEX = OFF, STATISTICS_ NORECOMPUTE = OFF, IGNORE_DUP_KEY = OFF,
ALLOW_ROW_LOCKS = ON, ALLOW_PAGE_LOCKS = ON, OPTIMIZE_FOR_SEQUENTIAL_KEY = OFF) ON
[PRIMARY]

) ON [PRIMARY]
GO

ALTER TABLE [IMP].[Import] ADD CONSTRAINT [DF_Import_Deleted] DEFAULT ((0)) FOR
[Deleted]

GO

ALTER TABLE [dbo].[areas] WITH CHECK ADD CONSTRAINT [fk_Import_areas] FOREIGN
KEY([import_ID])

REFERENCES [IMP].[Import] ([id])

GO

ALTER TABLE [dbo].[areas] CHECK CONSTRAINT [fk_Import_areas]
GO

ALTER TABLE [dbo].[authorizations] WITH CHECK ADD CONSTRAINT [fk_Import_authorizations]
FOREIGN KEY([import_ID])

REFERENCES [IMP].[Import] ([id])

GO

ALTER TABLE [dbo].[authorizations] CHECK CONSTRAINT [fk_Import_authorizations]
GO

ALTER TABLE [dbo].[bin_collections] WITH CHECK ADD CONSTRAINT [fk_Import_bin_collections]
FOREIGN KEY([import_ID])

REFERENCES [IMP].[Import] ([id])
GO
ALTER TABLE [dbo].[bin_collections] CHECK CONSTRAINT [fk_Import_bin_collections]

GO
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ALTER TABLE [dbo].[branches] WITH CHECK ADD CONSTRAINT [fk_Import_branches] FOREIGN
KEY([import_ID])

REFERENCES [IMP].[Import] ([id])
GO
ALTER TABLE [dbo].[branches] CHECK CONSTRAINT [fk_Import_branches]

GO

ALTER TABLE [dbo].[car_areas] WITH CHECK ADD CONSTRAINT [fk_Import_car_areas] FOREIGN
KEY([import_ID])

REFERENCES [IMP].[Import] ([id])
GO
ALTER TABLE [dbo].[car_areas] CHECK CONSTRAINT [fk_Import_car_areas]

GO

ALTER TABLE [dbo].[car_brands] WITH CHECK ADD CONSTRAINT [fk_Import_car_brands]
FOREIGN KEY([import_ID])

REFERENCES [IMP].[Import] ([id])
GO
ALTER TABLE [dbo].[car_brands] CHECK CONSTRAINT [fk_Import_car_brands]

GO

ALTER TABLE [dbo].[car_drivers] WITH CHECK ADD CONSTRAINT [fk_Import_car_drivers]
FOREIGN KEY([import_ID])

REFERENCES [IMP].[Import] ([id])
GO
ALTER TABLE [dbo].[car_drivers] CHECK CONSTRAINT [fk_Import_car_drivers]

GO

ALTER TABLE [dbo].[car_models] WITH CHECK ADD CONSTRAINT [fk_Import_car_models]
FOREIGN KEY([import_ID])

REFERENCES [IMP].[Import] ([id])
GO

ALTER TABLE [dbo].[car_models] CHECK CONSTRAINT [fk_Import_car_models]

GO
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ALTER  TABLE [dbo].[car_provenances] WITH CHECK ADD CONSTRAINT
[fk_Import_car_provenances] FOREIGN KEY([import_ID])

REFERENCES [IMP].[Import] ([id])
GO
ALTER TABLE [dbo].[car_provenances] CHECK CONSTRAINT [fk_Import_car_provenances]

GO

ALTER TABLE [dbo].[car_services] WITH CHECK ADD CONSTRAINT [fk_Import_car_services]
FOREIGN KEY([import_ID])

REFERENCES [IMP].[Import] ([id])
GO
ALTER TABLE [dbo].[car_services] CHECK CONSTRAINT [fk_Import_car_services]

GO

ALTER TABLE [dbo].[car_types] WITH CHECK ADD CONSTRAINT [fk_Import_car_types] FOREIGN
KEY([import_ID])

REFERENCES [IMP].[Import] ([id])
GO
ALTER TABLE [dbo].[car_types] CHECK CONSTRAINT [fk_Import_car_types]

GO

ALTER TABLE [dbo].[cars] WITH CHECK ADD CONSTRAINT [fk_Import_cars] FOREIGN
KEY([import_ID])

REFERENCES [IMP].[Import] ([id])
GO
ALTER TABLE [dbo].[cars] CHECK CONSTRAINT [fk_Import_cars]

GO

ALTER TABLE [dbo].[clients] WITH CHECK ADD CONSTRAINT [fk_Import_clients] FOREIGN
KEY([import_ID])

REFERENCES [IMP].[Import] ([id])
GO

ALTER TABLE [dbo].[clients] CHECK CONSTRAINT [fk_Import_clients]

GO
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ALTER TABLE [dbo].[counties] WITH CHECK ADD CONSTRAINT [fk_Import_counties] FOREIGN
KEY([import_ID])

REFERENCES [IMP].[Import] ([id])
GO
ALTER TABLE [dbo].[counties] CHECK CONSTRAINT [fk_Import_counties]

GO

ALTER TABLE [dbo].[drivers] WITH CHECK ADD CONSTRAINT [fk_Import_drivers] FOREIGN
KEY([import_ID])

REFERENCES [IMP].[Import] ([id])
GO
ALTER TABLE [dbo].[drivers] CHECK CONSTRAINT [fk_Import_drivers]

GO

ALTER TABLE [dbo].[fuel_vouchers] WITH CHECK ADD CONSTRAINT [fk_Import_fuel_vouchers]
FOREIGN KEY([import_ID])

REFERENCES [IMP].[Import] ([id])
GO
ALTER TABLE [dbo].[fuel_vouchers] CHECK CONSTRAINT [fk_Import_fuel vouchers]

GO

ALTER TABLE [dbo].[incidents] WITH CHECK ADD CONSTRAINT [fk_Import_incidents] FOREIGN
KEY([import_ID])

REFERENCES [IMP].[Import] ([id])
GO
ALTER TABLE [dbo].[incidents] CHECK CONSTRAINT [fk_Import_incidents]

GO

ALTER TABLE [dbo].[localities] WITH CHECK ADD CONSTRAINT [fk_Import_localities] FOREIGN
KEY([import_ID])

REFERENCES [IMP].[Import] ([id])
GO

ALTER TABLE [dbo].[localities] CHECK CONSTRAINT [fk_Import_localities]

GO
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ALTER TABLE [dbo].[locations] WITH CHECK ADD CONSTRAINT [fk_Import_locations] FOREIGN
KEY([import_ID])

REFERENCES [IMP].[Import] ([id])
GO
ALTER TABLE [dbo].[locations] CHECK CONSTRAINT [fk_Import_locations]

GO

ALTER TABLE [dbo].[road_maps] WITH CHECK ADD CONSTRAINT [fk_Import_road_maps]
FOREIGN KEY([import_ID])

REFERENCES [IMP].[Import] ([id])
GO
ALTER TABLE [dbo].[road_maps] CHECK CONSTRAINT [fk_Import_road_maps]

GO

ALTER TABLE [dbo].[roles] WITH CHECK ADD CONSTRAINT [fk_Import_roles] FOREIGN
KEY([import_ID])

REFERENCES [IMP].[Import] ([id])
GO
ALTER TABLE [dbo].[roles] CHECK CONSTRAINT [fk_Import_roles]

GO

ALTER TABLE [dbo].[tags] WITH CHECK ADD CONSTRAINT [fk_Import_tags] FOREIGN
KEY([import_ID])

REFERENCES [IMP].[Import] ([id])
GO
ALTER TABLE [dbo].[tags] CHECK CONSTRAINT [fk_Import_tags]

GO

ALTER TABLE [dbo].[tickets] WITH CHECK ADD CONSTRAINT [fk_Import_tickets] FOREIGN
KEY([import_ID])

REFERENCES [IMP].[Import] ([id])
GO

ALTER TABLE [dbo].[tickets] CHECK CONSTRAINT [fk_Import_tickets]

GO
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ALTER TABLE [dbo].[user_areas] WITH CHECK ADD CONSTRAINT [fk_Import_user_areas]
FOREIGN KEY([import_ID])

REFERENCES [IMP].[Import] ([id])
GO
ALTER TABLE [dbo].[user_areas] CHECK CONSTRAINT [fk_Import_user_areas]

GO

ALTER TABLE [dbo].[users] WITH CHECK ADD CONSTRAINT [fk_Import_users] FOREIGN
KEY([import_ID])

REFERENCES [IMP].[Import] ([id])
GO
ALTER TABLE [dbo].[users] CHECK CONSTRAINT [fk_Import_users]

GO

ALTER TABLE [IMP].[Import] WITH CHECK ADD CONSTRAINT [FK_Import_Institution] FOREIGN
KEY([institution_id])

REFERENCES [IMP].[Institution] ([id])
GO
ALTER TABLE [IMP].[Import] CHECK CONSTRAINT [FK_Import_lInstitution]

GO

ALTER TABLE [IMP].[Import] WITH CHECK ADD CONSTRAINT [FK_Import_JSON] FOREIGN
KEY([json_id])

REFERENCES [LOG].[JSON_Import] ([id])
GO
ALTER TABLE [IMP].[Import] CHECK CONSTRAINT [FK_Import_JSON]

GO

ALTER TABLE [LOG].[ValidationErrors] WITH CHECK ADD CONSTRAINT
[FK_ValidationErrors_Import] FOREIGN KEY([Importld])

REFERENCES [IMP].[Import] ([id])
GO

ALTER TABLE [LOG].[ValidationErrors] CHECK CONSTRAINT [FK_ValidationErrors_Import]

GO
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[¥***¥** Object: StoredProcedure [dbo].[spCat_AdaugCheiPrimareNoi] Script Date: 12/1/2023
4:10:56 PM ****%%/

SET ANSI_NULLS ON

GO

SET QUOTED_IDENTIFIER ON

GO

CREATE proc [dbo].[spCat_AdaugCheiPrimareNoi]
as

BEGIN

declare @SQL nvarchar(max)=""

--Select @SQL=@SQL +'ALTER TABLE '+ s.name +".' + t.name + ' ADD ' + LEFT(t.name,LEN(t.name)-
1) +'_ID bigint identity not null;'+ char(13)

--from sys.tables t
--inner join sys.schemas s on s.schema_id=t.schema_id

--where t.name<>'sysdiagrams'

Select @SQL=@SQL +'ALTER TABLE ' + s.name + ".' + t.name + ' ADD CONSTRAINT ' + 'pk_' +
LEFT(t.name,LEN(t.name)-1) + '_ID PRIMARY KEY ' +

(" + LEFT(t.name,LEN(t.name)-1) + '_ID)" +
'+ char(13)

from sys.tables t

inner join sys.schemas s on s.schema_id=t.schema_id

where t.name<>'sysdiagrams'

Print @SQL
exec sp_executesql @SQL
end

GO
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[¥***¥** Object: StoredProcedure [dbo].[spCat_CheieExternaCulmport] Script Date: 12/1/2023
4:10:56 PM ****x%/

SET ANSI_NULLS ON

GO

SET QUOTED_IDENTIFIER ON

GO

CREATE proc [dbo].[spCat_CheieExternaCulmport]
as

begin

declare @SQL nvarchar(max)=""

Select @SQlL=@SsAQL +
'ALTER TABLE ' + s.name + '."+t.name +
" ADD import_ID bigint;' +char(13) +

' ALTER TABLE ' + s.name + ''+t.name +' ADD
CONSTRAINT fk_Import_' + t.name +

' FOREIGN KEY (import_ID) REFERENCES ' +
'IMP.Import(id);'+char(13)

FROM sys.tables t
INNER JOIN sys.schemas s on s.schema_id=t.schema_id

where t.name not in ('sysdiagrams','Import')

print @SQL
exec (@SQL)
end

GO

[¥*¥*¥*** Object: StoredProcedure [dbo].[spCat_RefacereCampldFaraldentity] Script Date:
12/1/2023 4:10:56 PM **x***%*/

SET ANSI_NULLS ON

GO
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SET QUOTED_IDENTIFIER ON

GO

create proc [dbo].[spCat_RefacereCampldFaraldentity]
as

begin

declare @SQL nvarchar(max)="

Select @SQL=@SQL + 'ALTER TABLE ' + s.name + "' + t.name + ' DROP COLUMN ' + c.name + ;' +
char(13)

from sys.columns c

INNER JOIN sys.tables t on t.object_id=c.object_id
INNER JOIN sys.schemas s on s.schema_id=t.schema_id
where s.name='medias'

and c.is_identity=1

Select @SQL=@SQL + 'ALTER TABLE ' + s.name +'.' + t.name + ' ADD id int not null;' + char(13)
from sys.tables t
INNER JOIN sys.schemas s on s.schema_id=t.schema_id

where s.name='medias'

Print @SQL

exec sys.sp_executesql @SQL
end

GO

[¥**¥*** QObject: StoredProcedure [dbo].[spCat_StergCheiPrimare] Script Date: 12/1/2023
4:10:56 P *****x*/

SET ANSI_NULLS ON
GO

SET QUOTED_IDENTIFIER ON
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GO
CREATE proc [dbo].[spCat_StergCheiPrimare]
as
begin
DECLARE @sql NVARCHAR(MAX);

SET @sql =N";

SELECT @sql = @sql + N'ALTER TABLE ' + QUOTENAME(s.name) + '+
QUOTENAME(OBJECT _NAME(t.[object_id])) + ' DROP CONSTRAINT ' + QUOTENAME(l.[name]) +;'

FROM sys.indexes |

INNER JOIN sys.tables t on t.object_id=Il.object_id
inner join sys.schemas s on s.schema_id=t.schema_id
Where is_primary_key = 1 Or is_unique_constraint =1

And |.type_desc = 'CLUSTERED';

Select @sqgl=@sql + N'DROP INDEX ' + QUOTENAME(l.[name]) + ' ON ' +
QUOTENAME(s.name)+ "'+ QUOTENAME(OBJECT_NAME(t.[object_id])) +";'

FROM sys.indexes |

INNER JOIN sys.tables t on t.object_id=Il.object_id

inner join sys.schemas s on s.schema_id=t.schema_id
Where is_primary_key = 0 And is_unique_constraint =0

And l.type_desc = 'CLUSTERED';

PRINT @sql;
exec sys.sp_executesql @sql;
end

GO

[¥**¥*** Object: StoredProcedure [dbo].[spCat_StergeCheiExterne]  Script Date: 12/1/2023
4:10:56 PM ******/

SET ANSI_NULLS ON
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GO

SET QUOTED_IDENTIFIER ON

GO

CREATE proc [dbo].[spCat_StergeCheiExterne]
as

begin

declare @SQL nvarchar(max)="

Select @SQL=@SQL +'ALTER TABLE ' + s.name + '.' + t.name + ' DROP CONSTRAINT ' + fk.name +
;' + char(13)

--Select fk.name, fkc.constraint_object_id, fkc.parent_object_id, cpa.name, cref.name, s.name,
t.name

from sys.foreign_keys fk
INNER JOIN sys.foreign_key columns fkc ON fkc.constraint_object_id = fk.object_id

INNER JOIN sys.columns cpa ON fkc.parent_object id = cpa.object_ id AND
fkc.parent_column_id = cpa.column_id

INNER JOIN sys.columns cref ON fkc.referenced_object id = cref.object id AND
fkc.referenced_column_id = cref.column_id

INNER JOIN sys.tables t on cpa.object_id=t.object_id
INNER JOIN sys.schemas s on s.schema_id=t.schema_id

order by t.name

PRINT @SQL

exec sp_executesql @SQL
end

GO

[¥*¥**¥** Object: StoredProcedure [dbo].[spCatVerificErori] Script Date: 12/1/2023 4:10:56 PM

******/

SET ANSI_NULLS ON

GO
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SET QUOTED_IDENTIFIER ON

GO

create proc [dbo].[spCatVerificErori] @json nvarchar(max)

as

begin

declare @errors nvarchar(max)="

exec [dbo].[spCris_#ValidareStructural]SON] @json, @errors out
select @errors as SchemakErrors

end

GO

[¥***** Object: StoredProcedure [dbo].[spCatVerificJSON] Script Date: 12/1/2023 4:10:56 PM

******/

SET ANSI_NULLS ON

GO

SET QUOTED_IDENTIFIER ON

GO

create proc [dbo].[spCatVerificJSON] @json nvarchar(max)
as

declare @result int

Select @result=isjson(isnull(@json,"))

Select @result

GO

[¥*¥**%% Object:  StoredProcedure [dbo].[spCris_#ValidareStructuraJSON] Script Date:
12/1/2023 4:10:56 PM ******/

SET ANSI_NULLS ON

GO

SET QUOTED_IDENTIFIER ON
GO

CREATE PROC [dbo].[spCris_#ValidareStructural]SON] @pJSON nvarchar(max), @pEroriStructura
nvarchar(max) out
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as

BEGIN

set @pEroriStructura=N"

if isjson(isnull(@pJSON,"))=0

begin
set @pEroriStructura='JSON invalid'
return

end

declare @sql nvarchar(max) =";'
select @sql=@sql + 'select ' + cast(t.object_id as varchar(10))+ ' as IdTabel, """ +

+t.name + "' as NumeTabel,
json_query("' + @pJSON + "', "S."'+ t.name + """') as DateJSON;'
from sys.tables t inner join sys.schemas s on t.schema_id=s.schema_id

where t.name<>'sysdiagrams' and s.name not in ('IMP’, 'LOG")

----select @sql

declare @tRezultat table (IdTabel int,
NumeTabel nvarchar(100),
SirJSON nvarchar(Max),
StructuralJSON nvarchar(max),
StructuraTabel nvarchar(max),

StructuraTabel_tmp nvarchar(max)

insert @tRezultat (IdTabel,NumeTabel,SirJSON)
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exec (@sql)

----select * from @tRezultat

update @tRezultat
set StructuraJSON = [dbo].[fCris3_Test DateValidare](NumeTabel,'structuralson'),
StructuraTabel =[dbo].[fCris3_Test_DateValidare](NumeTabel,'structuraTabel'),

StructuraTabel_tmp =
[dbo].[fCris3_Test_DateValidare](NumeTabel,'structuraTabel_tmp')

----- select * from @tRezultat

declare c cursor

for select NumeTabel, SirJSON, StructuraJSON, StructuraTabel, StructuraTabel tmp from
@tRezultat

declare @idTabel int

declare @numeTabel nvarchar(max)
declare @sirJSON nvarchar(max)
declare @structuraJSON nvarchar(max)
declare @structuraTabel nvarchar(max)

declare @structuraTabel_tmp nvarchar(max)

open c
fetch next from c into @numeTabel, @sirJSON,

@structuralSON, @structuraTabel, @structuraTabel _tmp
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while @ @FETCH_STATUS=0
begin
begin try
if isnull(@sirJSON,")<>"
begin
declare @sirSQL nvarchar(max) = N'
declare @tmp table (' + @structuraTabel_tmp +');
INSERT @tmp ('+ @structuraTabel + ')
SELECT ' + @structuraTabel +'
FROM OPENJSON(""' + @sirJson + ")
WITH (' + @structuralson +');'
--select @sirSQL
exec (@sirsQL)

end

end try
begin catch
set @pEroriStructura+t=@numeTabel+';'
end catch
fetch next from cinto @numeTabel, @sirJSON,
@structuralSON, @structuraTabel, @structuraTabel _tmp
end
closec

deallocate c

----select * from @tRezultat
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if @pEroriStructura=N"
set @pEroriStructura=null
else

set @pEroriStructura = SUBSTRING(@pEroriStructura,0,len(@pEroriStructura))

END
GO

[¥**¥*** Object: StoredProcedure [dbo].[spCris_DeleteJSON]  Script Date: 12/1/2023 4:10:56
PM ******/

SET ANSI_NULLS ON
GO
SET QUOTED_IDENTIFIER ON

GO

[¥**¥*¥** Object: StoredProcedure [dbo].[spCris_UpdateJSON] Script Date: 02/07/2023 20:13:33

******/

CREATE PROC [dbo].[spCris_DeleteJSON] @plmportID bigint,
@pErrData nvarchar(max) out,

@pErrTransaction
nvarchar(max) out

as

BEGIN

declare @start datetime = getdate()

declare @json_string nvarchar(max)

declare @institution_id bigint
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select @json_string=I.[json_string], @institution_id=i.institution_id
from [LOG].[JSON_Import] | inner join IMP.Import i on l.id=i.json_id

where i.id = @pImportID

if isjson(isnull(@json_string,"))=0 ---> ca verificare minimala, se presupune structura valida
begin

set @pErrData = 'JSON invalid'

return

end

declare @tRezultat table (IdTabel int,
NumeTabel nvarchar(100),
SirJSON nvarchar(Max),
NumePK_Import sysname,
EroriMissingID nvarchar(max),
EroriFK nvarchar(max)
)
insert @tRezultat (IdTabel, NumeTabel, SirJSON, NumePK_Import)
select f.IdTabel, f.NumeTabel,f.SirJSON,v.CampPK_Import
from [dbo].[fCris_ExtrageDateJSON](@json_string) f

inner join viewCris3_Test_ListaPK_Import v on f.IdTabel=v.ldTabel

delete from @tRezultat where SirJSON is null ---- pentru simpificare conditii ulterioare

----select * from @tRezultat
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declare @tmpPK table (IdTabel bigint, NumeTabel sysname, ValoarePK bigint,ValoarePK_Import
bigint,ErrStergere nvarchar(30))

declare @tmpPKValExistente table (IdTabel bigint, ValoarePK bigint, ValoarePK_import bigint)

declare @idTabel int
declare @numeTabel sysname
declare @sirJSON nvarchar(max)

declare @numePK_import sysname

declare c cursor forward_only
for

select IdTabel, NumeTabel, SirJSON, NumePK_Import from @tRezultat

openc

fetch next from c into @idTabel, @numeTabel, @sirJSON, @numePK_import

while @ @FETCH_STATUS=0
begin
insert @tmpPK (IdTabel,NumeTabel, ValoarePK)
select distinct @idTabel, @numeTabel, id
from OPENJSON(@sirJson)
with (id bigint)

where id is not null

---declare @numePK_import  sysname = (select ~ CampPK_Import  from
viewCris3_Test_ListaPK_Import where TabelPK=@numeTabel)

declare @sqlPK varchar(max) = ‘'select + cast(@idTabel as

nvarchar(max)) + ', t.id, t.' + @numePK_import

+'FROM ' + @numeTabel + ' t inner join IMP.Import
i on t.import_ID=i.id"

134



where i.institution_id="'+ cast(@institution_id as nvarchar(max))

---------- m.sus Select Distinct pt. teste!!! nu ar trebui sa existe duplicate in
BD

------------- deja am inserat de m.multe ori acelasi sir JSON

insert @tmpPKValExistente (IdTabel, ValoarePK, ValoarePK_import)

exec (@sqlPK)

update @tmpPK
set ValoarePK_Import=e.ValoarePK_import --id generat pt BD curenta
from @tmpPK t inner join @tmpPKValExistente e

on (t.IdTabel=e.ldTabel and
t.ValoarePK=e.ValoarePK)

where t.IdTabel=@idTabel

update @tmpPK
set ErrStergere ='ID' --id lipsa

where IdTabel=@idTabel and ValoarePK_Import is null

delete from @tmpPKValExistente

fetch next from c into @idTabel, @numeTabel, @sirJSON, @numePK_import
end
close c

deallocate c

----select * from @tmpPK
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declare ~ @tmpDependenteTabele table  (idTabel bigint, numeTabel
nivelMaxDependenta tinyint)

insert @tmpDependenteTabele (idTabel, numeTabel, nivelMaxDependenta)
select IdTabel,NumeTabel,NivelMaxDependenta

from viewCris_DependenteTabele

----- select * from @tmpDependenteTabele

declare @sqlEroriStergere nvarchar(max)=N"
declare @tmpStergereFK table (idTabel_parinte bigint, tabel_parinte sysname,

idTabel_copil bigint, tabel_copil sysname)

declare @tmpVerificaFK table (idTabel_parinte bigint, tabel_parinte sysname,

idTabel_copil bigint, tabel_copil sysname,

campFK
NivelDependenta tinyint)

declare @tmpValoriBD_TabelCopil table (ValoarePK bigint, ValoareFK bigint)

declare @nivelDependenta tinyint

declare @maxGeneral tinyint

select @maxGeneral=max(nivelMaxDependenta)

from @tmpDependenteTabele

declare cDependente cursor forward_only

sysname,

sysname,
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for
select idTabel, numeTabel, nivelMaxDependenta
from @tmpDependenteTabele

order by 3 DESC

open cDependente
fetch next from cDependente into @idTabel, @numeTabel, @nivelDependenta
while @ @FETCH_STATUS=0
begin
--- dependente noi, de verificat acum
insert @tmpVerificaFK(tabel_parinte,
tabel_copil, campFK)

(select distinct [tabelParinte], [tabelCopil], i.[campFK]--
,min([NivelDependenta]) as NivelDependenta

from [dbo].[viewCris_lerarhieCompletaTabele] i left join
@tmpStergereFK e

on (i.tabelParinte=e.tabel_parinte and i.tabelCopil=e.tabel_copil)
where i.Parinte_Nivel = @numeTabel and i.NivelDependenta>0

and e.tabel_parinte is null

————— dependente deja prelucrate --> ca sa nu repete verificarile in functie
de ierahia curenta (pt tabelul parinte)

insert @tmpStergereFK(tabel_parinte, tabel_copil)
select tabel_parinte, tabel_copil

from @tmpVerificaFK

declare cVerificaFK cursor forward_only
for

select tabel_parinte, tabel _copil, campFK
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from @tmpVerificaFK

declare @tabel_parinte sysname
declare @tabel_copil sysname

declare @campFK sysname

open cVerificaFK
fetch next from cVerificaFK into @tabel_parinte, @tabel_copil, @campFK
while @ @FETCH_STATUS=0
begin
declare @sqlTabelCopil nvarchar(max)="select c.id, c.' + @campFK
+'from '+ @tabel_copil
+'cinner join imp.importioni.id=c.import_ID'

+ 1
where i.institution_id="'+ convert(nvarchar(max),@institution_id)

insert @tmpValoriBD_TabelCopil (ValoarePK, ValoareFK)

exec (@sqlTabelCopil)

;with ValoriPKDeSters as (

select p.ValoarePK

from @tmpPK p

where p.NumeTabel=@tabel_parinte
),
ValoriFKDeSters as (

select p.ValoarePK

from @tmpPK p

where p.NumeTabel=@tabel_copil

)
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eroriFK as (
select p.*
from ValoriPKDeSters p

inner join @tmpValoriBD_TabelCopil cBD on
p.ValoarePK=cBD.ValoareFK

left join ValoriFKDeSters c on cBD.ValoarePK=c.ValoarePK
where c.ValoarePK is null
)
update @tmpPK
set ErrStergere = 'FK'
from @tmpPK p inner join eroriFK e on p.ValoarePK=e.ValoarePK

where p.NumeTabel=@tabel_parinte

delete from @tmpValoriBD_TabelCopil --- pt urmatoarea iteratie

fetch next from cVerificaFK into @tabel parinte, @tabel copil,
@campFK

end
close cVerificaFK

deallocate cVerificaFK

delete from @tmpVerificaFK --- pt urmatoarea iteratie
fetch next from cDependente into @idTabel, @numeTabel, @nivelDependenta
end
close cDependente

deallocate cDependente

————— select * from @tmpPK
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declare @errStergere varchar(max)=
select @errStergere=p.ErrStergere
from @tmpPK p

where p.ErrStergere is not null

----- nu conteaza ordinea de stergere, daca s-a stabilit ca e ok (relatiile nu sunt in BD curenta)
declare cDelete cursor forward_only
for

select IdTabel,NumeTabel, NumePK_Import from @tRezultat

declare @sqlDelete nvarchar(max)=N"

open cDelete
fetch next from cDelete into @idTabel, @numeTabel, @numePK_import
while @ @FETCH_STATUS=0
begin
declare @listaErrMissingID varchar(max)=""
declare @listaErrFK varchar(max)="

declare @listalD_Delete varchar(max)="

if @errStergere="

select @listalD_Delete+= convert(nvarchar(max), p.ValoarePK_Import) +

from @tmpPK p
where p.ldTabel=@idTabel

else
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select @listaErrMissingID+= case when p.ErrStergere='ID' then
convert(nvarchar(max), p.ValoarePK) + ', else " end,

@listaErrFK+= case when p.ErrStergere='FK' then convert(nvarchar(max),
p.ValoarePK) +',' else " end

from @tmpPK p

where p.ldTabel=@idTabel

------------- se mai notifica valori ID inexistente?
if @listaErrMissinglD<>"
update @tRezultat

set EroriMissingID
=SUBSTRING(@listaErrMissingID,0,len(@listaErrMissingID))

where IdTabel=@idTabel

if @listaErrFK<>"
update @tRezultat
set EroriFK =SUBSTRING(@listaErrFK,0,len(@listaErrFK))

where IdTabel=@idTabel

if @listalD_Delete<>"
set @sqlDelete += 'Delete from ' + @numeTabel

+ ' Where ' + @numePK_ import + ' in (' +
SUBSTRING(@listalD_Delete,0,len(@listalD_Delete)) +');'

fetch next from cDelete into @idTabel, @numeTabel, @numePK_import
end
close cDelete
deallocate cDelete

----select * from @tRezultat
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if @sqlDelete<>N"
begin
BEGIN TRANSACTION;

_______ select @sqlDelete

begin try
update [IMP].[Import]
set [ProcessingStartTime]=@start

where id=@pImportID

exec (@sqlDelete)

update [IMP].[Import]
set [ProcessingEndTime]=getdate()
where id=@plmportID

end try

begin catch

set @pErrTransaction = 'Error number: ! +
convert(varchar(10),ERROR_NUMBER())

+ ' Severity: ' +
convert(varchar(10),ERROR_SEVERITY())

+ ' Description: ' +
ERROR_MESSAGE()

if @ @TRANCOUNT>0
rollback;
end catch
if @@TRANCOUNT>0
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commit;

set @pErrData = N"
select @pErrData += t.NumeTabel + ‘(' + t.EroriFK
+ isnull('; missing_id:" + t.EroriMissingID, ")
+1)
from @tRezultat t

where (t.EroriFK is not null)

----- select @pErrData, @pErrTransaction
————— select * from @tRezultat

end

END

GO

[¥***** Object: StoredProcedure [dbo].[spCris_Insert)SON] Script Date: 12/1/2023 4:10:56 PM

******/

SET ANSI_NULLS ON

GO

SET QUOTED_IDENTIFIER ON

GO

CREATE PROC [dbo].[spCris_Insert]SON] @pImportID bigint,
@pErrTransaction nvarchar(max) out

as

BEGIN
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----in prealabil verificare --> sir JSON valid ca structura!!!

declare @json_string nvarchar(max)

select @json_string=I.[json_string]

from [LOG].[JSON_Import] | inner join IMP.Import i on lid=i.json_id

where i.id = @pImportID

--- comentariu 25.iulie
/*

declare @sql nvarchar(max) =";'

select @sql=@sql + 'select ' + cast(t.object_id as varchar(10))+ ' as IdTabel, """ +

+t.name + "' as NumeTabel,

json_query("' + @json_string + "', "'S."'+ t.name + """') as DateJSON;'
from sys.tables t inner join sys.schemas s on t.schema_id=s.schema_id

where s.name = 'dbo' and t.name not in (select [table_name] from [IMP].[IgnoredTables])

----select @sq|l

declare @tRezultat table (IdTabel int,
NumeTabel nvarchar(100),
SirJSON nvarchar(Max),
StructuralJSON nvarchar(max),

StructuraTabel nvarchar(max)

insert @tRezultat (IdTabel,NumeTabel,SirJSON)
exec (@sql)
*/
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--- cod nou 25.iulie
declare @tRezultat table (IdTabel int,
NumeTabel nvarchar(100),
SirJSON nvarchar(Max),
StructuralSON nvarchar(max),
StructuraTabel nvarchar(max)
)
insert @tRezultat (IdTabel, NumeTabel, SirJSON)
select IdTabel, NumeTabel,SirJSON

from [dbo].[fCris_ExtrageDateJSON](@json_string)

--- sfarsit cod nou

delete from @tRezultat where SirJSON is null

----select * from @tRezultat

update @tRezultat
set StructuraJSON = [dbo].[fCris3_Test_DateValidare](NumeTabel,'structuralson'),

StructuraTabel =[dbo].[fCris3_Test_DateValidare](NumeTabel,'structuraTabel’)

----- select * from @tRezultat

declare c cursor

for select NumeTabel, SirJSON, StructuralJSON, StructuraTabel from @tRezultat
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declare @idTabel int

declare @numeTabel nvarchar(max)
declare @sirJSON nvarchar(max)
declare @structuraJSON nvarchar(max)

declare @structuraTabel nvarchar(max)

declare @start datetime = getdate()

openc

BEGIN TRANSACTION;

begin try
update [IMP].[Import]
set [ProcessingStartTime]=@start

where id=@pImportID

fetch next from c into @numeTabel, @sirJSON,

@structuralSON,@structuraTabel

while @ @FETCH_STATUS=0
begin

set

@structuraTabel=replace(replace(replace(@structuraTabel,',[import_ID],",","),", [import_ID]","), [import_|I
D]Ill”)

declare @sirSQL nvarchar(max) = N'INSERT ' + @numeTabel + '( ' +
@structuraTabel +',[import_ID])'

+'SELECT ' + @structuraTabel + ',' + cast(@plmportID as
varchar(max))

+' FROM OPENJSON("" + @sirJson + ")’
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+' WITH (' + @structuralson +');'
---select @sirSQL

exec (@sirSQL)

fetch next from cinto @numeTabel, @sirJSON,
@structuraJSON,@structuraTabel

end

update [IMP].[Import]
set [ProcessingEndTime]=getdate()
where id=@plmportID

end try

begin catch
set @pErrTransaction = 'Error number: ' + convert(varchar(10),ERROR_NUMBER())
+ 'Severity: ' + convert(varchar(10),ERROR_SEVERITY())
+ 'Description: ' + ERROR_MESSAGE()
--select ERROR_NUMBER() AS errNumber,ERROR_SEVERITY() AS errSeverity,

-~ ERROR_MESSAGE() AS errMsg

if @ @TRANCOUNT>0
rollback;
end catch
if @ @TRANCOUNT>0
commit;
close c
deallocate c
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END
GO

[¥***** Object: StoredProcedure [dbo].[spCris_PrelucreazaJSON]

4:10:56 PM *****x/

SET ANSI_NULLS ON

GO

SET QUOTED_IDENTIFIER ON

GO

CREATE PROC [dbo].[spCris_PrelucreazaJSON]
AS

BEGIN

declare @tmpErr_Institutii table (InstitutionID bigint)

;with ultimullmportOK

as

(

select institution_id, max(id) as IDMaxImport
from [IMP].[Import]

where ProcessingStartTime is not null

group by institution_id

)

insert @tmpErr_Institutii(InstitutionID)

select distinct i.institution_id ----- > pt teste + i.id

from IMP.Import i inner join log.ValidationErrors e on i.id=e.Importid

Script Date: 12/1/2023

left join ultimullmportOK u on i.institution_id=u.institution_id

where i.Deleted=0 and i.id>isnull(IDMaxImport,0)
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declare c¢_import cursor forward_only
for
select i.id as import_id, i.institution_id, lower(trim(i.operation_type))
from [IMP].[Import] i left join [LOG].[ValidationErrors] e on i.id=e.Importid
where --i.id >=99 and
e.Errorld is null and i.ProcessingStartTime is null
and i.Deleted=0

order by i.id

declare @import_id bigint

declare @institution_id bigint

declare @operationType nvarchar(20)
declare @err_string nvarchar(max)

declare @errType nvarchar(30)

open c_import

fetch next from c_import into @import_id, @institution_id, @operationType

while @ @FETCH_STATUS=0
begin
set @err_string=N"

set @errType=N"

declare @idInstErr bigint
select @idInstErr=InstitutionID
from @tmpErr_Institutii

where InstitutionID = @institution_id
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if @idInstErr is null
begin
begin try

if @operationType = 'delete’

begin
declare @errData nvarchar(max)
declare @errTransaction nvarchar(max)
exec [dbo].[spCris_DeleteJSON]
@import_id, @errData out, @errTransaction out
---------------- ar trebui sa fie exclusive:
if @errData<>N"
begin
set @errType= 'Data’
set @err_string =
@errData
end
if @errTransaction<>N"
begin
set @errType=
"Transaction'
set @err_string =
@errTransaction
end
end

if @operationType = 'add' or @operationType = 'edit’
begin

---select @import_id, @err_string
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exec [dbo].[spCris_ValideazaSchemalSON]
@import_id, @err_string out

---select @import_id, @err_string

if @err_string<>N"

set @errType = 'Schema’
else

begin

exec
[dbo].[spCris_ValideazaDateJSON] @import_id, @operationType, @err_string out

if @err_string<>N"

set @errType =

'Data’
else
begin
if
@operationType = 'add'
exec [dbo].[spCris_Insert)SON] @import_id, @err_string out
if
@operationType = 'edit’
exec [dbo].[spCris_Update)]SON] @import_id, @err_string out
if
@err_string<>N"
set @errType = 'Transaction'
end

end
end
end try

begin catch
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set @errType='Unknown'
set @err_string="Importul nu poate fi procesat'
end catch
end
else
begin
set @errType='Batch’

set @err_string="Importul nu poate fi procesat - au fost identificate
erori intr-un import anterior.'

end

if @err_string <> N"
begin

insert [LOG].[ValidationErrors]([Description], [ErrDateTime],
[ValidationType], [Importid])

select @err_string,getdate(), @errType, @import_id

if @errType <> 'Batch’
insert @tmpeErr_Institutii
values (@institution_id)

end

fetch next from c_import into @import_id, @institution_id, @operationType
end
close c_import

deallocate c_import

END
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GO

[¥¥*¥¥*¥%* Object: StoredProcedure [dbo].[spCris_Stergerelntegralalmport] Script Date:
12/1/2023 4:10:56 PM ***x*%/

SET ANSI_NULLS ON

GO

SET QUOTED_IDENTIFIER ON
GO

CREATE proc [dbo].[spCris_Stergerelntegralalmport] @plmportID bigint

as

---- doar pentru teste -> anuleaza efecte import (doar operatii ADD)
------ atentie la logica datelor, daca exista importuri/operatii ulterioare
begin

declare @tipOperatie nvarchar(max)
select @tipOperatie=operation_type
from IMP.Import

where id=@plmportID

if isnull(@tipOperatie,") not in (‘add’, 'edit’)
begin
select 'Import care nu corespunde unei operatii de tip Add/Edit’
return

end

declare @tmpDependenteTabele  table (idTabel bigint, numeTabel sysname,
nivelMaxDependenta tinyint)

insert @tmpDependenteTabele (idTabel, numeTabel, nivelMaxDependenta)

select IdTabel,NumeTabel,NivelMaxDependenta
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from viewCris_DependenteTabele

declare cDependente cursor forward_only

for

select idTabel, numeTabel, nivelMaxDependenta
from @tmpDependenteTabele

order by 3 DESC

declare @idTabel bigint
declare @numeTabel sysname
declare @nivelMaxDependenta tinyint

declare @sqlDelete nvarchar(max)=N"

open cDependente

fetch next from cDependente into @idTabel, @numeTabel, @nivelMaxDependenta

while @ @FETCH_STATUS=0

begin

set @sqlDelete += 'Delete from ' + @numeTabel + ' where import ID = ' +

convert(nvarchar(max), @plmportID) + ;'
fetch next from cDependente into @idTabel, @numeTabel, @nivelMaxDependenta
end
close cDependente

deallocate cDependente

if len(@sqlDelete)>0

begin

BEGIN TRANSACTION;
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begin try

exec (@sglDelete)

update [IMP].[Import]
set [ProcessingStartTimel=null, [ProcessingEndTime]=null

where id=@plmportID

select 'stergere ok - import ' +
convert(nvarchar(max),@plmportID)

end try

begin catch
select 'Error number: ' + convert(varchar(10),ERROR_NUMBER())
+ 'Severity: ' +
convert(varchar(10),ERROR_SEVERITY())
+ 'Description:
+ ERROR_MESSAGE()

if @ @TRANCOUNT>0
rollback;
end catch
if @ @TRANCOUNT>0
commit;
end
end
GO

[*¥¥**** Object: StoredProcedure [dbo].[spCris_UpdateJSON] Script Date: 12/1/2023 4:10:56

SET ANSI_NULLS ON
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GO

SET QUOTED_IDENTIFIER ON

GO

CREATE PROC [dbo].[spCris_UpdateJSON] @plmportID bigint,
@pErrTransaction nvarchar(max) out

as

BEGIN

----in prealabil verificare --> sir JSON valid ca structura!!!

declare @json_string nvarchar(max)

declare @institution_id bigint

select @json_string=L.[json_string], @institution_id=i.institution_id
from [LOG].[JSON_Import] | inner join IMP.Import i on lid=i.json_id

where i.id = @plmportID

--- comentariu 25.iulie
/*

declare @sql nvarchar(max) =";'

select @sql=@sql + 'select ' + cast(t.object_id as varchar(10))+ ' as IdTabel, """ +

+t.name + "' as NumeTabel,
json_query("' + @json_string + ', "'S."'+ t.name + '""') as DateJSON;'
from sys.tables t inner join sys.schemas s on t.schema_id=s.schema_id

where s.name = 'dbo' and t.name not in (select [table_name] from [IMP].[IgnoredTables])

----select @sq|l
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declare @tRezultat table (IdTabel int,
NumeTabel nvarchar(100),
SirJSON nvarchar(Max),
StructuralJSON nvarchar(max),

StructuraTabel nvarchar(max)

insert @tRezultat (IdTabel,NumeTabel,SirJSON)
exec (@sql)
*/

--- cod nou 25.iulie
declare @tRezultat table (IdTabel int,
NumeTabel nvarchar(100),
SirJSON nvarchar(Max),
StructuraJSON nvarchar(max),
StructuraTabel nvarchar(max)
)
insert @tRezultat (IdTabel, NumeTabel, SirJSON)
select IdTabel, NumeTabel,SirJSON

from [dbo].[fCris_ExtrageDateJSON](@json_string)

--- sfarsit cod nou

delete from @tRezultat where SirJSON is null

----select * from @tRezultat

update @tRezultat
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set StructuraJSON = [dbo].[fCris3_Test_DateValidare](NumeTabel,'structuralson'),

StructuraTabel =[dbo].[fCris3_Test_DateValidare](NumeTabel,'structuraTabel')

declare c cursor

for select NumeTabel, SirJSON, Structural]SON, StructuraTabel from @tRezultat

declare @idTabel int

declare @numeTabel nvarchar(max)

declare @sirJSON nvarchar(max)

declare @structuraJSON nvarchar(max)

declare @structuraTabel nvarchar(max)

declare @tmpCampuriTabel table(NumeCamp nvarchar(30))

declare @start datetime = getdate()

openc

BEGIN TRANSACTION;

begin try

update [IMP].[Import]

set [ProcessingStartTime]=@start

where id = @plmportID

fetch next from c into @numeTabel, @sirJSON, @structuralSON,@structuraTabel

while @ @FETCH_STATUS=0

begin
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delete @tmpCampuriTabel

insert @tmpCampuriTabel
select value as NumeCamp
from string_split(@structuraTabel,',')

delete @tmpCampuriTabel where NumeCamp in ('[id]','[import_ID]")

declare @sirCampuri nvarchar(max)=N"

select @sirCampuri += t.NumeCamp + '=' + 't1.' + t. NumeCamp + ',

from @tmpCampuriTabel t

if len(@sirCampuri)>0

begin
set @sirCampuri+='import_id=' + cast(@plmportID as
varchar(max))
declare @sirSQL nvarchar(max) = N';with t1 as ('
+ 'SELECT ' +
@structuraTabel

+'FROM OPENJSON("' +
@sirJson + ")’

+ ' WITH (' +
@structuralson +'))'

+ ' UPDATE ' +
@numeTabel

+'SET '+ @sirCampuri

+ ' FROM ' +
@numeTabel

+'t2 inner join t1

on t2.id=tl.id inner join IMP.Import i on t2.import_ID=i.id'

+ ' WHERE

i.institution_id="+ cast(@institution_id as varchar(max))
exec (@sirSQL)
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end

fetch next from c into @numeTabel, @sirJSON, @structuralSON,@structuraTabel

end

update [IMP].[Import]
set [ProcessingEndTime]=getdate()
where id = @plmportID

end try

begin catch
set @pErrTransaction = 'Error number: ' + convert(varchar(10),ERROR_NUMBER())
+ 'Severity: ' + convert(varchar(10),ERROR_SEVERITY())
+ 'Description: ' + ERROR_MESSAGE()

--select ERROR_NUMBER() AS errNumber,ERROR_SEVERITY() AS errSeverity,

-~ ERROR_MESSAGE() AS errMsg

if @@TRANCOUNT>0
rollback;

end catch

if @@TRANCOUNT>0

commit;

close c

deallocate ¢

END

GO
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[¥***¥** Object: StoredProcedure [dbo].[spCris_ValideazaDateJSON]  Script Date: 12/1/2023
4:10:56 PM ****x%/

SET ANSI_NULLS ON

GO

SET QUOTED_IDENTIFIER ON
GO

CREATE PROC [dbo].[spCris_ValideazaDateJSON] @pImportID bigint,

@pOperationType nvarchar(20),
@pErrData nvarchar(max) out
as

BEGIN

declare @json_string nvarchar(max)

declare @institution_id bigint

select @json_string=I.[json_string], @institution_id=i.institution_id
from [LOG].[JSON_Import] | inner join IMP.Import i on l.id=i.json_id

where i.id = @pImportID

if isjson(isnull(@json_string,"))=0 ---> ca verificare minimala, se presupune structura valida
begin

set @pErrData = 'JSON invalid'

return

end

--- comentariu 25.iulie
/*

declare @sql nvarchar(max) = ;'
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select @sql=@sql + 'select ' + cast(t.object_id as varchar(10))+ ' as IdTabel, """ +

+ t.name +

as NumeTabel,

json_query("' + @json_string + ', "'S.""'+ t.name + '""') as DateJSON;'

from sys.tables t inner join sys.schemas s on t.schema_id=s.schema_id

where s.name = 'dbo' and t.name not in (select [table_name] from [IMP].[IgnoredTables])

--exec (@sql)

--select @sql

declare @tRezultat table (IdTabel int,

NumeTabel nvarchar(100),

insert @tRezultat (IdTabel,NumeTabel,SirJSON)

exec (@sql)
*/

--- cod nou 25.iulie

declare @tRezultat table (IdTabel int,

NumeTabel nvarchar(100),

SirJSON nvarchar(Max),
StructuralJSON nvarchar(max),
StructuraTabel nvarchar(max),
StructuraTabel_tmp nvarchar(max),
StructuraTabel_min nvarchar(max),

EroriPK nvarchar(max),
EroriFK nvarchar(max),

EroriNull nvarchar(max)

SirJSON nvarchar(Max),

StructuraJSON nvarchar(max),
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StructuraTabel nvarchar(max),
StructuraTabel_tmp nvarchar(max),
StructuraTabel_min nvarchar(max),
EroriPK nvarchar(max),
EroriFK nvarchar(max),
EroriNull nvarchar(max)
)
insert @tRezultat (IdTabel, NumeTabel, SirJSON)
select IdTabel, NumeTabel,SirJSON

from [dbo].[fCris_ExtrageDateJSON](@json_string)

--- sfarsit cod nou

----------- delete from @tRezultat where SirJSON is null --- pentru a simplifica conditiile ulterioare

----select * from @tRezultat

update @tRezultat
set StructuraJSON = [dbo].[fCris3_Test_DateValidare](NumeTabel,'structuralson'),

StructuraTabel_min = [dbo].[fCris3_Test DateValidare](NumeTabel,'structuraTabel_min'),

StructuraTabel _tmp =
[dbo].[fCris3_Test_DateValidare](NumeTabel,'structuraTabel_tmp')

---select * from @tRezultat

declare @tmpPK table (IdTabel bigint, NumeTabel sysname, ValoarePK bigint, NrAparitiivValPK int)
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declare @tmpFK table (IdTabel bigint, NumeTabel sysname, CampFK sysname, ValoareFK bigint)
declare @tmpPKValExistente table (IdTabel bigint, NumeTabel sysname, ValoarePK bigint)
declare @tmpNotNull table (campNotNull nvarchar(max))

declare @tmpNull table(campNull nvarchar(max))

declare c cursor forward_only
for

select IdTabel, NumeTabel, SirJSON, StructuraJSON, StructuraTabel_min, StructuraTabel_tmp ----
, StructuraTabel---

from @tRezultat

----declare @valid int

declare @idTabel int

declare @numeTabel nvarchar(max)

declare @sirJSON nvarchar(max)

declare @structuraJSON nvarchar(max)
declare @structuraTabel nvarchar(max)
declare @structuraTabel_tmp nvarchar(max)

declare @structuraTabel_min nvarchar(max)

openc
fetch next from c into @idTabel, @numeTabel, @sirJSON,

@structuralSON,@structuraTabel_min, @structuraTabel tmp --,@structuraTabel

while @ @FETCH_STATUS=0

begin

;with tmpJSON as (

select id as ValoarePK, count(id) as NrAparitiiValPK
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from OPENJSON(@sirJson)

with (id bigint)

where id is not null --> Null e tratat separat

group by id

)

insert @tmpPK (IdTabel,NumeTabel, ValoarePK, NrAparitiiValPK)
select @idTabel, @numeTabel, ValoarePK, NrAparitiiValPK

from tmpJSON

--------- declare @sqlPK varchar(max) = 'select distinct ' + cast(@idTabel
as nvarchar(max)) +','"" + @numeTabel + ', id FROM ' + @numeTabel + ;'

--------- 10 iulie - modificare pt includere institutie!!!

declare @sqlPK varchar(max) = 'select distinct ' + cast(@idTabel as
nvarchar(max)) +','"" + @numeTabel

+ ', tiid FROM ' + @numeTabel + ' t inner join
IMP.Importion t.import_ID=i.id "'

where i.institution_id='+ cast(@institution_id as nvarchar(max))

---------- m.sus Select Distinct pt. teste!!! nu ar trebui sa existe duplicate in
BD

------------- deja am inserat de m.multe ori acelasi sir JSON

insert @tmpPKValExistente (IdTabel,NumeTabel, ValoarePK)

exec (@sqlPK)

declare @sqlFK varchar(max)=N"
select @sqlFK+='SELECT ' + cast(v.tabelFK_id as nvarchar(max)) +',"" +

+ @numeTabel +"',""+v.campFK + ",

+ cast(v.campFK as nvarchar(max)) +
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' FROM OPENJSON("" + @sirJSON + ") ' +
"WITH (' + QUOTENAME(v.campFK) + ' bigint);'
from [dbo].[viewCris3_Test_ListaFK] v
where v.tabelFK_id=@idTabel
if (len(@sqlFK)>0)
begin
--—--select @sqlFK
insert @tmpFK(ldTabel, NumeTabel, CampFK, ValoareFK)
exec (@sqlFK)

end

------------- validare notNull:
delete from @tmpNotNull

delete from @tmpNull

if  isnull(@structuraTabel_min,")<>" ---and @numeTabel
(‘clients','localities','areas’)
begin
insert @tmpNotNull(campNotNull)
select replace(replace(value,'[',"),'T",")
from string_split(@structuraTabel_min,',')

----select * from @tmpNotNull

declare @sqINull nvarchar(max) = N'
declare @tmp table (' + @structuraTabel_tmp +');
INSERT @tmp ('+ @structuraTabel_min +")

SELECT ' + @structuraTabel_min +'

166



FROM OPENJSON("' + @sirJson + ")
WITH (' + @structuralson +');'

select @sqINull += ' SELECT DISTINCT case when ' +
+ t.campNotNull + "' else ""'end" +

t.campNotNull + ' Is Null then
'FROM @tmp '+

' WHERE ' +
t.campNotNull + ' Is Null;'

from @tmpNotNull t

insert @tmpNull

exec (@sqlNull)

declare @errNull nvarchar(max)=N"

select @errNull += campNull +','

from @tmpNull

if len(@errNull)>0

begin
update @tRezultat
set EroriNull =SUBSTRING(@errNull,0,len(@errNull))
where IdTabel=@idTabel

end

end

fetch next from c into @idTabel, @numeTabel, @sirJSON,
@structuralSON,@structuraTabel_min, @structuraTabel _tmp --,@structuraTabel

end
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closec

deallocate c

---select * from @tRezultat

---select * from @tmpSirFK

----select * from @tmpPK

--select * from @tmpFK

-------------------- validare PK:
declare @tmpTabelValidarePK table (IdTabelPK bigint, ValoarePK nvarchar(50))
if @pOperationType='add'
begin
insert @tmpTabelValidarePK (IdTabelPK, ValoarePK)
select p.ldTabel, p.ValoarePK
from @tmpPK p

where p.NrAparitiivalPK > 1

insert @tmpTabelValidarePK (IdTabelPK, ValoarePK)
select p.IdTabel, p.ValoarePK
from @tmpPK p inner join @tmpPKValExistente e on
(p.IdTabel=e.ldTabel and p.ValoarePK=e.ValoarePK)
where p.NrAparitiiValPK = 1

end
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if @pOperationType='edit'
begin
insert @tmpTabelValidarePK (IdTabelPK, ValoarePK)
select p.ldTabel, p.ValoarePK
from @tmpPK p inner join @tmpPKValExistente e on
(p.IdTabel=e.ldTabel and p.ValoarePK=e.ValoarePK)

where p.NrAparitiiValPK > 1

insert @tmpTabelValidarePK (IdTabelPK, ValoarePK)
select p.IdTabel, p.ValoarePK
from @tmpPK p left join @tmpPKValExistente e on
(p.IdTabel=e.ldTabel and p.ValoarePK=e.ValoarePK)
where e.ldTabel is null

end

declare c¢_PK cursor forward_only
for
select distinct IdTabelPK--, p.NumeTabel

from @tmpTabelValidarePK

open c_PK
fetch next from c¢_PK into @idTabel---, @numeTabel
while @ @FETCH_STATUS =0
begin
declare @listaEroriPK nvarchar(max)=""
select @listaEroriPK+=convert(nvarchar(max), t.ValoarePK) + ',

from @tmpTabelValidarePK t

where t.IdTabelPK=@idTabel
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if len(@listaEroriPK)>0

begin
update @tRezultat
set EroriPK=SUBSTRING(@listaEroriPK,0,len(@listaEroriPK))
where IdTabel=@idTabel

end

fetch next from c_PK into @idTabel---, @numeTabel
end
close c_PK

deallocate ¢_PK

--------- select * from @tRezultat

validare FK:

declare @tmpEroriFK table (IdTabel bigint, NumeTabel sysname, CampFK sysname, ValoareFK
bigint);

declare @tmpPK_All table (IdTabel bigint, NumeTabel sysname, ValoarePK bigint)

insert @tmpPK_All (IdTabel, NumeTabel, ValoarePK)  ------- valabil pt insert + update
select IdTabel, NumeTabel,ValoarePK

from @tmpPKValExistente

if @pOperationType = 'add' ------- doar pt. insert

insert @tmpPK_All (IdTabel, NumeTabel, ValoarePK)

select p.ldTabel, p.NumeTabel, p.ValoarePK
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from @tmpPK p left join @tmpPKValExistente e on (p.ldTabel=e.ldTabel and
p.ValoarePK=e.ValoarePK)

where e.ldTabel is null

insert @tmpEroriFK (IdTabel, NumeTabel, CampFK, ValoareFK)
select distinct f.IdTabel,f.NumeTabel,f.CampFK,f.ValoareFK
from viewCris3_Test_ListaFK v
inner join @tmpFK f
on (v.tabelFK_id=f.IdTabel and v.campFK=f.CampFK)
left join @tmpPK_All p on (v.tabelPK_id=p.IdTabel and f.ValoareFK=p.ValoarePK)

where p.ValoarePK is null

declare @campFK nvarchar(max)

declare @valoareFK bigint

declare c¢_FK cursor forward_only
for
select distinct IdTabel, NumeTabel,CampFK

from @tmpEroriFK

open c_FK
fetch next from c_FK into @idTabel, @numeTabel, @campFK
while @ @FETCH_STATUS =0
begin
declare @listaFKValEronate nvarchar(max)=N"
select @listaFKValEronate+=convert(nvarchar(max), t.ValoareFK ) +','
from @tmpEroriFK t

where t.IdTabel=@idTabel and t.CampFK=@campFK
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if len(@listaFKValEronate)>0
begin
update @tRezultat

set EroriFK = isnull(EroriFK,") +
SUBSTRING(@listaFKValEronate,0,len(@listaFKValEronate)) + ')’

where IdTabel=@idTabel

end
fetch next from c_FK into @idTabel, @numeTabel, @campFK
end
close c_FK

deallocate c_FK

----- select * from @tRezultat

/*
set @pErrData=(select t.NumeTabel As ErrSource,
t.EroriPK As PKErr, t.EroriFK AS FKErr, t.EroriNull As NullErr
from @tRezultat t
where (t.EroriPK is not null) or (t.EroriFK is not null)
or (t.EroriNull is not null)

for json auto---, include_null_values

)
*/

set @pErrData = N"

@campFK

+

I(I
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select @pErrData += replace(t.NumeTabel + '(* + isnull("#PK:'+t.EroriPK,")
+ isnull('; #FK:'+t.EroriFK,")
+ isnull('; #Null:'+t.EroriNull,")
+')5'G ()

from @tRezultat t

where (t.EroriPK is not null) or (t.EroriFK is not null)

or (t.EroriNull is not null)

set @pErrData = isnull(@pErrData,")

----select @pErrData

END
GO

[¥***** Object: StoredProcedure [dbo].[spCris_ValideazaSchemalSON] Script Date: 12/1/2023
4:10:56 PM ******/

SET ANSI_NULLS ON
GO
SET QUOTED_IDENTIFIER ON

GO

CREATE PROC [dbo].[spCris_ValideazaSchemalSON] @pImportID bigint,

@pErrSchema nvarchar(max) out

as

BEGIN

set @pErrSchema=N"
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declare @json_string nvarchar(max)
select @json_string=I.[json_string]
from [LOG].[JSON_Import] | inner join IMP.Import i on lid=i.json_id

where i.id = @plmportID

if isjson(isnull(@json_string,"))=0 ---> ca verificare minimala, se presupune structura valida
begin

set @pErrSchema ="'JSON invalid'

return

end

--- comentariu 25.iulie
/*

declare @sqgl nvarchar(max) =";'

select @sql=@sql + 'select ' + cast(t.object_id as varchar(10))+ ' as IdTabel, " +

+t.name + "' as NumeTabel,

json_query("' + @json_string + "', "'S."'+ t.name + """') as DateJSON;'
from sys.tables t inner join sys.schemas s on t.schema_id=s.schema_id

where s.name = 'dbo' and t.name not in (select [table_name] from [IMP].[IgnoredTables])

----select @sql

declare @tRezultat table (IdTabel int,
NumeTabel nvarchar(100),
SirJSON nvarchar(Max),
StructuralJSON nvarchar(max),

StructuraTabel nvarchar(max),

174



insert @tRezultat (IdTabel,NumeTabel,SirJSON)
exec (@sql)
*/

--- cod nou 25.iulie
declare @tRezultat table (IdTabel int,

NumeTabel nvarchar(100),

)
insert @tRezultat (IdTabel, NumeTabel, SirJSON)
select IdTabel, NumeTabel,SirJSON

from [dbo].[fCris_ExtrageDateJSON](@json_string)

--- sfarsit cod nou

delete from @tRezultat where SirJSON is null

----select * from @tRezultat

StructuraTabel_tmp nvarchar(max),

ErrStructura nvarchar(max)

SirJSON nvarchar(Max),
StructuralJSON nvarchar(max),
StructuraTabel nvarchar(max),
StructuraTabel_tmp nvarchar(max),

ErrStructura nvarchar(max)
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update @tRezultat
set StructuraJSON = [dbo].[fCris3_Test_DateValidare](NumeTabel,'structuralson'),
StructuraTabel =[dbo].[fCris3_Test_DateValidare](NumeTabel,'structuraTabel'),

StructuraTabel_tmp =
[dbo].[fCris3_Test_DateValidare](NumeTabel,'structuraTabel_tmp')

----- select * from @tRezultat

declare c cursor forward_only
for

select IdTabel, NumeTabel, SirJSON, StructuralJSON, StructuraTabel, StructuraTabel_tmp from
@tRezultat

declare @idTabel int

declare @numeTabel nvarchar(max)
declare @sirJSON nvarchar(max)
declare @structuraJSON nvarchar(max)
declare @structuraTabel nvarchar(max)

declare @structuraTabel_tmp nvarchar(max)

openc
fetch next from c into @idTabel, @numeTabel, @sirJSON,

@structural]SON,@structuraTabel, @structuraTabel _tmp

while @ @FETCH_STATUS=0
begin
declare @sirSQL nvarchar(max) = N'
declare @tmp table (' + @structuraTabel_tmp +');
INSERT @tmp ('+ @structuraTabel +')

SELECT ' + @structuraTabel +'
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FROM OPENJSON("" + @sirJson + ")
WITH (' + @structuralson +');'

--select @sirSQL

begin try
exec (@sirSQL)

end try

begin catch
declare @errTabel nvarchar(max)=N"

exec [dbo].[spCris_ValideazaSchemaTabel] @numeTabel, @sirJSON, @errTabel
out

/*
if isnull(@errTabel,")<>"

set @pErrSchema += @numeTabel + '(' + @errTabel +);'

*/

update @tRezultat
set ErrStructura = @errTabel

where IdTabel=@idTabel

end catch
fetch next from c into @idTabel, @numeTabel, @sirJSON,
@structuralSON, @structuraTabel, @structuraTabel _tmp

end

close c
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deallocate ¢

/*

set @pErrSchema = (select t.NumeTabel As ErrTable, t.ErrStructura as ErrColumns
from @tRezultat t
where t.ErrStructura is not null

for json auto

*/

select @pErrSchema +=t.NumeTabel + ‘(' + t.ErrStructura +');'
from @tRezultat t

where t.ErrStructura is not null

if len(@pErrSchema)>0

set @pErrSchema = SUBSTRING(@pErrSchema ,0,len(@pErrSchema))

---select @pErrSchema

END
GO

[¥**¥*** Object: StoredProcedure [dbo].[spCris_ValideazaSchemaTabel] Script Date: 12/1/2023
4:10:56 PM ***xx%/

SET ANSI_NULLS ON

GO

SET QUOTED_IDENTIFIER ON
GO
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CREATE proc [dbo].[spCris_ValideazaSchemaTabel] @pNumeTabel sysname,
@pSirJSON nvarchar(max),
@pErrSchema nvarchar(max) out

as

BEGIN

set @pErrSchema=N"

declare @sqlStructuraTabel nvarchar(max)= 'select
NumeCamp,NumeCamp_StructuraTabel,NumeCamp_StructuraJSON from dbo.fCris_#StructuraTabel("" +
@pNumeTabel + ')’

declare @tmpStructuraTabel table (
NumeCamp nvarchar(100),
NumeCamp_StructuraTabel nvarchar(100),
NumeCamp_StructuraJSON nvarchar(100)
)
insert into @tmpStructuraTabel

exec (@sqlStructuraTabel)

declare cTabel cursor forward_only
for
select NumeCamp, NumeCamp_StructuraTabel, NumeCamp_StructuraJSON

from @tmpStructuraTabel
declare @numeCamp nvarchar(100)
declare @numeCamp_StructuraTabel nvarchar(100)

declare @numeCamp_StructuraJSON nvarchar(200)

open cTabel
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fetch next from cTabel into @numeCamp,@numeCamp_StructuraTabel,
@numeCamp_StructuraJSON

while @ @FETCH_STATUS=0
begin
declare @sirSQLTabel nvarchar(max) = N'

declare @tmp table (' + @numeCamp_StructuraTabel +

INSERT @tmp ('+ @numeCamp +')
SELECT ' + @numeCamp +'
FROM OPENJSON("" + @pSirson + ")
WITH (' + @numeCamp_StructuralJSON +');'
--select @sirSQL
begin try
exec (@sirSQLTabel)
end try
begin catch
---select @numeTabel, @numeCamp,@sirSQLTabel
set @pErrSchema+=@numeCamp+',’
--select @errTabel
end catch

fetch next from cTabel into
@numeCamp,@numeCamp_StructuraTabel,@numeCamp_StructuralSON

end
close cTabel

deallocate cTabel

if len(@pErrSchema)>0

set @pErrSchema = SUBSTRING(@pErrSchema ,0,len(@pErrSchema))
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END
GO

EXEC sys.sp_addextendedproperty @name=N'MS_SSMA_SOURCE', @value=N'medias.areas' ,
@levelOtype=N'SCHEMA', @levelOname=N'dbo', @levelltype=N'TABLE', @levellname=N'areas'

GO

EXEC sys.sp_addextendedproperty @name=N'MS_SSMA_SOURCE',
@value=N'medias.authorizations' , @levelOtype=N'SCHEMA', @levelOname=N'dbo’,
@levelltype=N'TABLE', @levellname=N'authorizations'

GO

EXEC sys.sp_addextendedproperty @name=N'MS_SSMA_SOURCE',
@value=N'medias.bin_collections' , @levelOtype=N'SCHEMA', @levelOname=N'dbo’,

@levelltype=N'TABLE', @levellname=N'bin_collections'
GO

EXEC sys.sp_addextendedproperty @name=N'MS_SSMA_SOURCE', @value=N'medias.branches’
, @levelOtype=N'SCHEMA',@levelOname=N'dbo’, @levelltype=N'TABLE',@levellname=N'branches'

GO

EXEC sys.sp_addextendedproperty @name=N'MS_SSMA_SOURCE', @value=N'medias.car_areas'
, @levelOtype=N'SCHEMA', @levelOname=N'dbo’, @levelltype=N'TABLE',@levellname=N'car_areas'

GO

EXEC sys.sp_addextendedproperty @name=N'MS_SSMA_SOURCE',
@value=N'medias.car_brands' , @levelOtype=N'SCHEMA', @levelOname=N'dbo’,
@levelltype=N'TABLE',@levellname=N'car_brands'

GO

EXEC sys.sp_addextendedproperty @name=N'MS_SSMA_SOURCE',
@value=N'medias.car_drivers' , @levelOtype=N'SCHEMA', @levelOname=N'dbo’,
@levelltype=N'TABLE',@levellname=N'car_drivers'

GO

EXEC sys.sp_addextendedproperty @name=N'MS_SSMA_SOURCE',
@value=N'medias.car_models' , @levelOtype=N'SCHEMA', @levelOname=N'dbo',
@levelltype=N'TABLE',@levellname=N'car_models'

GO

EXEC sys.sp_addextendedproperty @name=N'MS_SSMA_SOURCE',
@value=N'medias.car_provenances' , @levelOtype=N'SCHEMA', @levelOname=N'dbo',

@levelltype=N'TABLE',@levellname=N'car_provenances'
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GO

EXEC sys.sp_addextendedproperty @name=N'MS_SSMA_SOURCE',
@value=N'medias.car_services' , @levelOtype=N'SCHEMA', @levelOname=N'dbo’,
@levelltype=N'TABLE',@levellname=N'car_services'

GO

EXEC sys.sp_addextendedproperty @name=N'MS_SSMA_SOURCE', @value=N'medias.car_types'
, @levelOtype=N'SCHEMA',@levelOname=N'dbo', @levelltype=N'TABLE',@levellname=N'car_types'

GO

EXEC sys.sp_addextendedproperty @name=N'MS_SSMA_SOURCE', @value=N'medias.cars' ,
@levelOtype=N'SCHEMA',@levelOname=N'dbo', @levelltype=N'TABLE',@levellname=N'cars'

GO

EXEC sys.sp_addextendedproperty @name=N'MS_SSMA_SOURCE', @value=N'medias.clients' ,
@levelOtype=N'SCHEMA', @levelOname=N'dbo', @levelltype=N'TABLE', @levellname=N'clients'

GO

EXEC sys.sp_addextendedproperty @name=N'MS_SSMA_SOURCE', @value=N'medias.counties',
@levelOtype=N'SCHEMA', @levelOname=N'dbo’', @levelltype=N'TABLE', @levellname=N'counties’

GO

EXEC sys.sp_addextendedproperty @name=N'MS_SSMA_SOURCE', @value=N'medias.drivers',
@levelOtype=N'SCHEMA', @levelOname=N'dbo’', @levelltype=N'TABLE', @levellname=N'drivers'

GO
EXEC sys.sp_addextendedproperty @name=N'MS_SSMA_SOURCE',
@value=N'medias.fuel_vouchers' , @levelOtype=N'SCHEMA', @levelOname=N'dbo’,

@levelltype=N'TABLE', @levellname=N'fuel_vouchers'

GO

EXEC sys.sp_addextendedproperty @name=N'MS_SSMA_SOURCE', @value=N'medias.incidents'
, @levelOtype=N'SCHEMA',@levelOname=N'dbo’, @levelltype=N'TABLE',@levellname=N'incidents'

GO

EXEC sys.sp_addextendedproperty @name=N'MS_SSMA_SOURCE', @value=N'medias.localities',
@levelOtype=N'SCHEMA',@levelOname=N'dbo', @levelltype=N'TABLE', @levellname=N'localities'

GO

EXEC sys.sp_addextendedproperty @name=N'MS_SSMA_SOURCE', @value=N'medias.locations'
, @levelOtype=N'SCHEMA',@levelOname=N'dbo’, @levelltype=N'TABLE',@levellname=N'locations'

GO
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EXEC sys.sp_addextendedproperty @name=N'MS_SSMA_SOURCE',
@value=N'medias.road_maps' , @levelOtype=N'SCHEMA', @levelOname=N'dbo’,
@levelltype=N'TABLE',@levellname=N'road_maps'

GO

EXEC sys.sp_addextendedproperty @name=N'MS_SSMA_SOURCE', @value=N'medias.roles' ,
@levelOtype=N'SCHEMA', @levelOname=N'dbo’', @levelltype=N'TABLE',@levellname=N'roles’

GO

EXEC sys.sp_addextendedproperty @name=N'MS_SSMA_SOURCE', @value=N'medias.tags' ,
@levelOtype=N'SCHEMA', @levelOname=N'dbo’', @levelltype=N'TABLE', @levellname=N'tags'

GO

EXEC sys.sp_addextendedproperty @name=N'MS_SSMA_SOURCE', @value=N'medias.tickets' ,
@levelOtype=N'SCHEMA',@levelOname=N'dbo’, @levelltype=N'TABLE', @levellname=N'tickets'

GO
EXEC sys.sp_addextendedproperty @name=N'MS_SSMA_SOURCE',
@value=N'medias.user_areas' , @levelOtype=N'SCHEMA', @levelOname=N'dbo’,

@levelltype=N'TABLE',@levellname=N'user_areas'
GO

EXEC sys.sp_addextendedproperty @name=N'MS_SSMA_SOURCE', @value=N'medias.users' ,
@levelOtype=N'SCHEMA',@levelOname=N'dbo’, @levelltype=N'TABLE',@levellname=N'users'

GO
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